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ABSTRAK 

Perkembangan teknologi informasi, jaringan, dan internet yang begitu pesat memberi kemudahan 

dalam bertukar informasi. Menjaga kerahasiaan dan keamanan informasi dari pihak yang tidak 

berkepentingan menjadi bagian penting dalam pertukaran informasi.  Penelitian ini bertujuan untuk 

mengamankan pesan rahasia menggunakan kombinasi kriptografi dan steganografi dengan 

mengimplementasikan algoritma Vigenere Cipher yaitu mengubah pesan atau informasi menjadi 

format yang tidak dapat dibaca (pesan terenkrip) menggunakan deretan sandi Caesar berdasarkan 

huruf-huruf pada kunci. Pesan yang telah diubah, kemudian disisipkan pada akhir file video 

menggunakan metode End Of File. Pengujian dilakukan berdasarkan kriteria steganografi, yaitu 

imperceptibility, fidelity, robustness  dan recovery pada beberapa file video berformat mp4 dengan 

variasi jumlah karakter yang disisipkan mulai dari 50 karakter sampai dengan 5000 karakter. Hasil 

pengujian imperceptibility terpenuhi karena pesan rahasia pada stego video tidak diketahui oleh 

orang lain. Berdasarkan Fidelity, bit rate dan frame rate stego video tidak mengalami perubahan 

setelah disisipkan pesan. Ini menandakan bahwa pengujian fidelity-nya sangat baik. Tetapi pada 

pengujian manipulasi file stego video dengan memotong dan memperlambat file stego video, pesan 

rahasia tidak bisa direcovery. Di sini terlihat bahwa dua kriteria steganografi terpenuhi. Pesan 

terenkrip dapat dibaca kembali dengan baik tanpa merusak file video. Dengan demikian 

steganografi dengan algoritma EoF dan algoritma Vigenere Cipher pada media video dapat 

mengamankan pesan atau informasi yang bersifat rahasia. 

Kata Kunci:  End of File; Kriptografi; Steganografi; Video; Vigenere Cipher 

 

PENDAHULUAN 

Perkembangan teknologi informasi, jaringan, dan internet yang begitu pesat memberi 

kemudahan dalam mendapatkan informasi. Informasi yang didapatkan dapat bersifat rahasia dan 

bersifat umum. Pada informasi yang rahasia dibutuhkan  pengamanan dan penjagaan kerahasiaan 

informasi. Ini menjadi satu faktor utama suatu informasi, sehingga informasi hanya dapat 

digunakan oleh pihak yang berwenang atas informasi tersebut (Faris et al., 2023).  Steganografi 

merupakan salah satu cara yang digunakan dalam mengamankan informasi yang dianggap rahasia. 

Pada steganografi dilakukan proses penyembunyian data rahasia ke dalam file lain yang bertujuan 

agar pihak lain tidak mengetahui  pesan rahasia yang terkandung dalam file tersebut. Steganografi 

merupakan salah satu metode yang digunakan dalam menyembunyikan pesan berupa data 

menggunakan media digital. Steganografi digital menggunakan media digital berupa suara, 

gambar, teks maupun video sebagai wadah penampung atau sebagai data rahasia yang 

disembunyikan (Munir, 2004). Video merupakan media untuk menangkap, merekam, memproses, 

mentransmisikan dan menata ulang gambar bergerak. Video menjadi salah satu media untuk 

menyembunyikan pesan atau informasi rahasia yang dikenal dengan Steganografi Video (Liu et al., 

2019).  Metode End Of File (Eof) merupakan metode untuk menyisipkan pesan pada akhir berkas 
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atau media penampung. Kelebihan metode ini pesan yang disisipkan  tidak terbatas jumlahnya 

(Hutasoit, 2019). Untuk meningkatkan  keamanan dari steganografi dapat dikombinasikan dengan 

kriptografi.  

Kriptografi merupakan ilmu dan seni untuk menjaga keamanan pesan/data/informasi 

dengan menulis rahasia. Dengan tujuan untuk mengolah informasi menggunakan suatu algoritma 

sehingga pesan atau informasi tidak dapat dibaca atau dipahami oleh pihak yang tidak berhak. Pada 

kriptografi terdapat Enkripsi yaitu proses  untuk mengamankan pesan asli (plain text) menjadi 

pesan tersembunyi (ciphe rtext), dan Dekripsi yaitu proses pengembalian pesan yang telah 

dienkripsi (Munir, 2006). Algoritma Vigenere Cipher salah satu dari banyak algoritma kriptografi 

yang bekerja mengkodekan teks alfabet menggunakan deretan kode caesar berdasarkan huruf-

huruf pada kunci. Algoritma ini dapat mengganti pesan dengan menggabungkan 26 huruf alfabet 

(Permana, 2018). Penggabungan teknik steganografi dan kriptografi menjadi salah satu solusi untuk 

meningkatkan keamanan pesan dan data rahasia (Taha et al., 2019). Pesan terlebih dahulu 

dikodekan dengan algoritma kriptografi, kemudian pesan tersebut disembunyikan ke dalam suatu 

media pembawa pesan, sehingga tidak menimbulkan kecurigaan orang lain. 

Penelitian ini bertujuan untuk mengimplementasikan algoritma Vigenere Cipher untuk 

mengenkripsikan pesan, kemudian pesan yang telah terenkrip disisipkan menggunakan metode End 

of File untuk meningkatkan keamanan data atau pesan atau informasi pada file video. 

 

TINJAUAN PUSTAKA 

Penelitian tentang penggabungan steganografi dan kriptografi yang menjadi acuan dalam 

penelitian ini, diantaranya penelitian tentang menjaga keamanan data berupa dokumen ujian dengan 

mengimplementasikan algoritma kriptografi RC4 dan 3DES dan steganografi algoritma End of 

File. Media penampung yang digunakan berupa video. Hasil yang diperoleh berupa  kualitas video 

tidak mengalami perubahan setelah disisipkan file, file yang sudah diencode tidak dapat dibuka 

oleh siapapun kecuali yang memiliki password, file hasil decode tidak mengalami perubahan  

(Basim & Painem, 2020). Penelitian tentang kombinasi kriptografi kunci publik dengan 

steganografi Least Significant Bit (LSB) untuk penyisipan jalur penerbangan UAV rahasia dalam 

media digital. Eksperimen dilakukan dengan media gambar, video, dan audio. Hasil yang diperoleh 

seluruh eksperimen mencapai nilai di atas 30 (Wastupranata, 2022). Penyisipan teks pada citra 

menggunakan algoritma EoF dan algoritma OTP, dengan tujuan untuk memperoleh cipher yang 

lebih kuat dengan menyisipkan pesan ke dalam citra agar tidak mudah disadap. Hasil dari penelitian 

ini menunjukkan bahwa penggunaan algoritma One Time Pad dan End Of File dapat mengamankan 

pesan yang disisipkan ke dalam citra sekaligus mengamankan kunci untuk kebutuhan data 

(Prahmana, 2022). Penelitian tentang penyisipan teks pada file audio dengan menggabungkan 

metode Least Significant Bit (LSB) dengan algoritma Vigenere Cipher. Hasil penelitian 

menunjukkan bahwa penerapan kedua metode ini pada media audio dapat menyisipkan dan 

menguraikan kembali pesan yang telah terenkrip tanpa merusak file audio  (Minarni & Redha, 

2020). Penelitian tentang implementasi vigenere cipher dan beaufort cipher mampu mengamankan 

suatu pesan menjadi pesan rahasia. Vigenere cipher dan beaufort cipher dapat berfungsi dengan 

baik saat dikombinasikan (Ryan et al., 2020) 

 

 

METODE PENELITIAN 

Penelitian dilaksanakan berdasarkan siklus pengembangan sistem metode waterfall, 

terdiri dari analisis, desain, implementasi, dan pengujian (Rosa, 2016). Langkah-langkah tersebut 

dapat dijelaskan sebagai berikut. 

 

Analisis Kebutuhan 

Pada penelitian ini dibangun sebuah aplikasi yang berfungsi untuk menyisipkan pesan 

pada video dengan menggabungkan metode End Of File (Eof) dengan algoritma kriptografi 

Vigenere Cipher bertujuan memberikan keamanan ganda pada pesan yang akan disembunyikan. 

Aplikasi ini dibangun menggunakan Visual Basic 6. Fokus dari program ini menyisipkan 
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informasi/pesan pada piksel dari video. Sebelum disisipkan, pesan dienkripsi menggunakan 

algoritma Vigenere Cipher. File video yang akan disisipkan, terlebih dahulu diubah ke dalam 

bentuk desimal. Pesan hasil enkripsi disisipkan pada bagian akhir file video.  Analisis kebutuhan 

dalam penelitian ini meliputi bahan berupa file video berformat mp4 dengan ukuran 5 MB sampai 

dengan 30 MB sebagai media penampung, dan pesan berupa text. Fitur-fitur yang harus disediakan 

pada sistem untuk digunakan oleh pengguna dalam melakukan penyisipan pesan pada video dan 

memperoleh kembali pesan engan mengekstrak file video tersebut. 
 

Desain 

Pada tahap ini dilakukan perancangan aplikasi yang memberikan gambaran umum 

aplikasi yang yang akan dibangun menggunakan use case diagram. Pada gambar 1 dapat dijelaskan  

terdapat dua aktor yaitu pengirim dan penerima. Proses yang dilakukan, pengirim menginputkan 

sebuah video, pesan yang akan disisipkan lalu pesan tersebut dienkripsikan terlebih dahulu, 

sebelum proses penyisipan dilakukan masukan password terlebih dahulu, hasil enkripsi disisipkan 

dan diolah oleh sistem dan dijadikan video yang sudah berisi pesan (stego video). Penerima 

menginputkan stego video, lalu memasukan kunci steganografi (password) yang dikirim oleh 

pengirim ke dalam sistem dan sistem mengeluarkan pesan, pesan yang sudah didapat akan 

didekripsi terlebih dahulu agar isi pesan dapat dibaca. 

 
 

Gambar 1. Use Case Diagram Aplikasi Steganografi Video 

 

Implementasi 

Tahap ini merupakan tahapan pembuatan program berdasarkan hasil desain sebelumnya. 

Di sini terdapat dua proses yang dilakukan, yaitu Proses Encoding merupakan proses menyisipkan 

pesan ke dalam media video (stego video). Proses Decoding yaitu proses mengambil kembali pesan 

dari stego video. 

Encoding 

Gambar 2 menampilkan proses encoding. Langkah awal menginputkan pesan teks yang 

akan disisipkan. Kemudian pesan tersebut dienkripsi menggunakan algoritma Vigenere Cipher. 

Algoritma ini memanfaatkan bujur sangkar Vigenere Cipher, di mana setiap baris dalam bujur 

sangkar menyajikan huruf-huruf cipher text (Munir, 2006). Untuk proses enkripsi menggunakan 

persamaan 1 (Qowi & Hudallah, 2021).  
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𝑪 = 𝑬(𝑷, 𝑲) = (𝑷 + 𝑲)𝒎𝒐𝒅 𝟐𝟔          (1) 

 

Keterangan: 

C=Cipher Text= Pesan Hasil Enkripsi 

E(P,K) = Enkripsi P menggunakan K 

P=Plain Text = Pesan Asli 

K=Key=Kunci untuk melakukan Enkripsi dan Dekripsi 

 
Gambar 2. Diagram Blok Encoding 

 

Setelah pesan terenkripsi menghasilkan cipher text, kemudian file video diinputkan sebagai media 

penampung cipher text. Cipher text disisipkan menggunakan metode End Of File (EoF). Langkah-

langkah metode EoF dapat dijelaskan sebagai berikut: File video diubah menjadi menjadi piksel 

desimal, kemudian inputkan cipher text dan password. Cipher text dan password juga diubah ke 

dalam bentuk decimal. Kemudian password disisipkan di awal dan akhir cipher text. Hasil ini 

disisipkan di akhir file sehingga diperoleh stego video (video yang telah disisipkan pesan) (Riadi 

et al., 2021). Hasil video sebelum dan sesudah disisipkan pesan ditampilkan pada gambar 3. 

 
(a)                                                               (b) 

Gambar 3. (a) Sebelum disisipkan pesan; (b) Setelah disisipkan pesan 50 karakter 
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Decoding 

Proses untuk mengambil kembali pesan yang ada di dalam file video ditunjukkan pada 

gambar 4. 

 
Gambar 4. Diagram Blok Decoding 

 

Langkah pertama stego video diinputkan dan diubah menjadi bentuk piksel desimal, kemudian 

diinputkan password yang telah diubah menjadi bentuk piksel desimal. Kemudian pesan terenkrip 

(cipher text) diambil pada piksel stego video berdasarkan password yang telah diinputkan. 

Kemudian password dipisahkan dari stego video, dan didapatkanlah cipher text. Selanjutnya 

dilakukan tahap dekripsi menggunakan persamaan 2 algoritma Vigenere Cipher (Munir, 2006). 

 

𝑷 = (𝑪 − 𝑲)𝒎𝒐𝒅 𝟐𝟔   (2) 

 

Sehingga menghasilkan plain text atau pesan asli dapat diperoleh kembali. 

 

Pengujian 

Tahapan ini dilakukan untuk melihat kemampuan dari aplikasi yang sudah dibangun 

berdasarkan kriteria steganografi yang baik, yaitu pesan atau informasi yang disisipkan tidak dapat 

dikenali oleh orang (Imperceptibility), media penampung yang berisikan pesan  tidak mengalami 

perubahan dari file aslinya (fidelity), pesan rahasia yang disisipkan harus memiliki ketahanan 

terhadap beberapa operasi yang mungkin dikenakan pada media penampung (robustness) dan pesan 

harus dapat diperoleh kembali (recovery) (Zulfikar, 2020).  
 

HASIL DAN PEMBAHASAN 

 

Halaman utama aplikasi stego video yang telah dibangun  ditampilkan pada gambar 5. 

Halaman utama memiliki 3 menu, yaitu menu penyisipan pesan, menu ekstraksi, dan menu keluar.  

 

Halaman Penyisipan 

Halaman penyisipan digunakan untuk memproses encoding. Pada halaman ini terdapat 2 

buah Windows Media Player yang berfungsi sebagai penampil video yang akan disisipkan pesan 

serta video hasil dari penyisipan, 5 buah button yaitu button “Pilih Video” yang berfungsi sebagai 
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memilih video yang akan disisipkan pesan, button output file “…” yang berfungsi sebagai button 

penyimpan video hasil penyisipan, button “Enkripsi” yang berfungsi sebagai button perubahan 

pesan asli menjadi pesan acak yang menggunakan Vigenere Cipher, button “penyisipan” yang 

berfungsi sebagai button untuk menyisipkan pesan ke media Video yang digunakan, button 

“Kembali” yang berfungsi sebagai button kembali ke halaman menu pada aplikasi. Selain button, 

juga terdapat 3 buah RichTextBox yang berfungsi untuk tempat pesan serta kunci Vigenere Cipher, 

dan beberapa component text untuk password, tempat dimana lokasi simpan serta sebagai 

pemberitahu jumlah karakter yang akan disisipkan. Seperti yang ditunjukkan pada gambar 6.  

 

 
Gambar 6. Halaman Penyisipan Pesan 

 

 
Gambar 7. Halaman Ekstraksi Pesan 
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Halaman Ekstraksi 

Halaman ekstraksi digunakan untuk memproses decoding. Halaman ini tidak jauh 

berbeda dengan halaman penyisipan, perbedaannya terdapat pada button “ekstraksi”. Selain itu 

perbedaan pada form ekstraksi juga terletak pada posisi penginputan password dan penginputan 

pesan, dimana pada halaman ekstraksi tidak memiliki pengulangan password seperti pada form 

penyisipan, juga tidak memiliki kolom text yang dapat memberitahukan jumlah pesan yang telah 

disisipkan. Seperti ditunjukkan pada gambar 7. 

 

Pengujian 

Pengujian pada aplikasi steganografi video dengan EoF dan algoritma Vigenere Cipher 

menggunakan sampel file video dengan format mp4 sebagai media penampung berukuran 5 MB 

sampai dengan 30 MB. Pesan yang disisipkan berupa file format txt dengan jumlah karakter yang 

bervariasi. Ini ditujukan untuk mengetahui kemampuan dari aplikasi terkait dengan perubahan 

ukuran video setelah disisipkan pesan, waktu yang dibutuhkan untuk penyisipan dan ekstraksi 

pesan, fidelity stego video (bit rate dan frame rate), robustness (cutting dan slowmotion) stego 

video. 

 

Perubahan Ukuran Video dan Imperceptibility 

Pengujian perubahan ukuran video dilakukan dengan memasukkan beberapa karakter 

pesan pada berbagai macam file video dan kemudian dilihat perubahan dari ukuran video setelah 

disisipkan pesan.  

 
Tabel 1 menunjukkan adanya perubahan ukuran dari file video menjadi stego video, 

berdasarkan jumlah karakter yang disisipkan. Semakin banyak karakter pesan yang disisipkan 

maka semakin besar ukuran file stego. Namun pada metode EOF pesan yang disisipkan bukan 

berupa pesan langsung, namun pesan yang sudah diubah ke dalam bilangan desimal dimana ini 

mempengaruhi ukuran penyimpanan pesan menjadi 2 kali atau lebih besar, seperti 10 karakter 

pesan yang disisipkan seharusnya akan memakan memori sebanyak 10 bytes,  tetapi karena 

karakter pesan diubah ke dalam bentuk desimal, maka memori yang dibutuhkan menjadi total 

piksel jumlah karakter pesan yang ditambah dengan karakter kunci. Setelah pesan disisipkan di 

akhir file, piksel yang sudah disisipkan akan dikompres ulang dengan palet warna yang baru untuk 

menghasilkan file video yang baru yang disebut file stego video. 

Kemudian dilakukan pengujian dengan beberapa aplikasi pembuka video bertujuan untuk 

melihat apakah file stego video masih bisa dibuka. Hasil pengujian ditunjukkan pada tabel 2. Di 

sini pengujian yang dilakukan terhadap berbagai aplikasi untuk membuka stego video. Hasilnya 

stego video tetap dapat dibuka atau masih bisa dibaca oleh berbagai aplikasi. Tidak ada perbedaan 

dengan file video asli, sehingga tidak diketahui ada pesan rahasia pada file video tersebut. Ini 

menunjukkan kriteria imperceptibility terpenuhi, bahwa pesan yang disisipkan tidak dikenali.  
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Waktu Penyisipan dan Ekstraksi Pesan 

Pengujian waktu penyisipan dilakukan dengan menghitung lama proses aplikasi dalam 

menyisipkan pesan. Perhitungan dimulai saat video diubah ke bentuk binary sampai file video 

dikembalikan ke bentuk video. Pengujian waktu ekstraksi dilakukan dengan menghitung lama 

proses aplikasi dalam melakukan ekstraksi pesan. Perhitungan dimulai saat stego video diubah ke 

bentuk binary sampai pesan dapat dikeluarkan. Grafik waktu yang dibutuhkan untuk menyisipkan 

pesan dan mengekstrak pesan ditunjukkan pada gambar 8. Di sini terlihat bahwa ukuran video dan 

jumlah karakter pesan sangat mempengaruhi waktu penyisipan dan ekstraksi pesan, walaupun 

dalam hal ini perubahan waktu tidak terlalu jauh. Semakin besar ukuran video dan jumlah karakter 

pesan yang panjang, maka semakin lama waktu yang dibutuhkan dalam menyisipkan dan 

mengekstrak pesan. 

 

 
Gambar 8. (a) Grafik Waktu Penyisipan Pesan ; (b) Grafik Waktu Ekstraksi Pesan 

 Fidelity Stego Video 

Pengujian fidelity stego video untuk melihat  perubahan yang terjadi pada frame rate dan 

bit rate pada stego video. Di sini digunakan video 1.Mp4 yang asli dan juga yang sudah disisipkan 

pesan. Tabel 3 menunjukkan bahwa  frame rate dan bit rate tidak mengalami perubahan dari video 

yang asli. Hal ini disebabkan oleh algoritma EOF melakukan penyisipan di akhir file sehingga tidak 

merusak kualitas atau komponen dari video tersebut. Ini memenuhi kriteria algoritma steganografi 

yang baik, bahwa media penampung dalam hal ini video tidak mengalami perubahan setelah 

dilakukan penyisipan pesan.  
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Robustness 

Pengujian robustness yaitu pengujian terhadap manipulasi yang dilakukan pada stego 

video. Pengujian dilakukan pada video “1.Mp4” yang telah disisipkan pesan 50, 100, 200, 400 dan 

800 karakter. Pengujian Robustness dilakukan dengan dua cara yaitu memotong (cutting) durasi 

video dan memperlambat video (slow motion).  

 
Tabel 4 menunjukkan bahwa pesan tidak dapat di-recovery setelah dilakukan manipulasi 

pada file stego video. Ini disebabkan karena adanya perubahan pada komponen video dan pesan 

juga mengalami perubahan, sehingga pesan tidak dapat dikenali. Hal ini menunjukkan bahwa 

steganografi dengan algoritma EoF tidak tahan terhadap manipulasi. 

Berdasarkan penjelasan di atas menunjukkan bahwa steganografi dengan algoritma EoF 

dan algoritma Vigenere Cipher pada media video memberikan keamanan ganda terhadap pesan 

atau informasi yang bersifat rahasia. Di mana pesan atau informasi  dienkripsi terlebih dahulu. 

Pesan yang telah terenkrip disisipkan ke dalam file video dengan metode EoF pada akhir file video, 

sehingga pesan tidak dikenali dan tidak dapat dibaca oleh orang yang tidak berhak. Dari hasil 

pengujian dapat dilihat bahwa pesan yang terenkrip dapat dibaca kembali dengan baik tanpa 

merusak file video. 

 

KESIMPULAN 

Algoritma Vigenere Cipher dan End of File telah diimplementasikan pada steganografi 

video yang digunakan untuk menyisip dan mengekstrak pesan rahasia. Hasil pengujian 

menunjukkan bahwa jumlah karakter pesan yang disisipkan menyebabkan perubahan ukuran file 

stego video, sehingga mempengaruhi waktu proses ketika penyisipan dan ekstraksi. Pengujian 

dilakukan berdasarkan kriteria steganografi, yaitu imperceptibility, fidelity, robustness, dan 

recovery. Hasil pengujian imperceptibility terpenuhi karena pesan rahasia pada stego video tidak 

diketahui oleh orang lain. Fidelity, stego video tidak mengalami perubahan setelah disisipkan 

pesan. Ini menandakan bahwa pengujian fidelity-nya sangat baik.. Tetapi pada pengujian 

manipulasi file stego video dengan memotong dan memperlambat file stego video, pesan rahasia 

tidak bisa direcovery. Di sini terlihat bahwa dua kriteria steganografi terpenuhi, dan pesan terenkrip 

dapat dibaca kembali dengan baik tanpa merusak file video. Dengan demikian steganografi dengan 

algoritma EoF dan algoritma Vigenere Cipher pada media video memberikan keamanan ganda 

terhadap pesan atau informasi yang bersifat rahasia. 
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