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ABSTRACT 

Digital transformation in the public sector is driving government agencies to provide web-based 
services to improve public access to services. However, this also significantly increases 
cybersecurity risks, particularly for government websites that handle sensitive user data. This 
study aims to analyze security vulnerabilities on the Gratis Kabeh Banyumas website using the 
Information Systems Security Assessment Framework (ISSAF) and the OWASP ZAP tool. The 
research methodology includes the planning, information gathering, vulnerability scanning, 
exploitation testing, risk level analysis, and reporting stages. OWASP ZAP was used to perform 
automated scans to identify potential vulnerabilities, which were then validated through direct 
attack simulations such as Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF), and 
Clickjacking. The research results indicate the presence of security vulnerabilities, 
predominantly classified as Low and Medium risk, particularly in security configuration 
weaknesses such as the absence of a Content Security Policy (CSP) and Anti-CSRF Token. 
These vulnerabilities have the potential to threaten the confidentiality, integrity, and availability 
of the system if exploited by malicious actors. Based on these analysis results, it can be 
concluded that the system still requires fundamental security improvements. The implications 
of this research are the need for technical improvement recommendations such as input 
validation, the implementation of secure coding, and periodic security testing. This research is 
expected to increase awareness of website security in digital public services. For future 
research, it is recommended to use a combination of other security tools and expand the 
research scope to obtain more comprehensive and accurate results. 
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ABSTRAK 
Transformasi digital di sektor publik mendorong instansi pemerintah untuk menyediakan 
layanan berbasis website guna meningkatkan aksesibilitas pelayanan masyarakat. Namun, hal 
ini juga meningkatkan risiko keamanan siber secara signifikan, terutama pada website 
pemerintah yang mengelola data sensitif pengguna. Penelitian ini bertujuan untuk menganalisis 
kerentanan keamanan pada website Gratis Kabeh Banyumas menggunakan metode Information 
Systems Security Assessment Framework (ISSAF) dan tools OWASP ZAP. Metode penelitian 
meliputi tahap perencanaan, pengumpulan informasi, pemindaian kerentanan, pengujian 
eksploitasi, analisis tingkat risiko, dan pelaporan. OWASP ZAP digunakan untuk melakukan 
pemindaian otomatis guna mengidentifikasi potensi kerentanan, yang kemudian divalidasi 
melalui simulasi serangan langsung seperti Cross-Site Scripting (XSS), Cross-Site Request 
Forgery (CSRF), dan Clickjacking. Hasil penelitian menunjukkan adanya celah keamanan yang 
didominasi oleh tingkat risiko Low dan Medium, khususnya pada kelemahan konfigurasi 
keamanan seperti ketiadaan Content Security Policy (CSP) dan Anti-CSRF Token. Kerentanan 
ini berpotensi mengancam kerahasiaan, integritas, dan ketersediaan sistem jika dieksploitasi 
oleh pihak tidak bertanggung jawab. Berdasarkan hasil analisis tersebut, dapat disimpulkan 
bahwa sistem masih membutuhkan peningkatan keamanan mendasar. Implikasi dari penelitian 
ini adalah perlunya rekomendasi perbaikan teknis seperti validasi input, penerapan secure 
coding, serta pengujian keamanan secara berkala. Penelitian ini diharapkan dapat meningkatkan 
kesadaran keamanan website pada layanan publik digital. Untuk penelitian selanjutnya, 
disarankan agar menggunakan kombinasi tools keamanan lainnya serta memperluas objek 
penelitian agar memperoleh hasil yang lebih komprehensif dan akurat. 
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PENDAHULUAN 
Pemanfaatan teknologi digital pada instansi pemerintah terus meningkat untuk 

mendukung pelayanan publik yang lebih cepat, transparan, dan mudah diakses masyarakat. 
Transformasi digital ini menjadi prioritas strategis di Indonesia, terutama sejak percepatan 
digitalisasi pada masa pandemi COVID-19. Namun, di balik kemudahan tersebut, peningkatan 
penggunaan teknologi digital diiringi dengan meningkatnya ancaman keamanan siber yang 
menargetkan sistem informasi pemerintah (Aslan et al., 2023). Aplikasi layanan publik berbasis 
web memiliki risiko keamanan yang tinggi karena mengelola berbagai data penting milik 
pengguna. 

Berbagai serangan seperti SQL Injection, Cross-Site Scripting (XSS), dan Cross-Site 
Request Forgery (CSRF) kerap terjadi akibat kesalahan konfigurasi keamanan. Kegagalan dalam 
menjaga aspek Confidentiality, Integrity, dan Availability (CIA) dapat menurunkan tingkat 
kepercayaan masyarakat dan menyebabkan kerugian besar. Oleh karena itu, pendekatan 
vulnerability assessment sangat diperlukan untuk mengidentifikasi, mengukur, dan 
memprioritaskan celah keamanan dalam suatu sistem informasi secara preventif (Alhamed & 
Rahman, 2023). 

Website Gratis Kabeh Banyumas yang dikelola oleh Dinas Kependudukan dan 
Pencatatan Sipil sejak tahun 2022 memfasilitasi layanan administrasi krusial seperti pembuatan 
akta dan Kartu Keluarga (KK). Walaupun website ini menangani data sensitif dan pernah 
mengalami insiden perubahan skrip (script tampering), sistem ini belum pernah menjalani 
pengujian keamanan siber secara komprehensif, melainkan hanya sebatas uji kelayakan 
aplikasi. 

Untuk mendukung urgensi evaluasi pada sistem tersebut, terdapat beberapa penelitian 
terdahulu yang menjadi acuan (Ashari et al., 2023) dalam penelitiannya menunjukkan bahwa 
penggunaan tools OWASP ZAP sangat efektif dalam mendeteksi dan mengotomatisasi 
pemindaian kerentanan pada aplikasi web. Selanjutnya, (Khan et al., 2023)menjelaskan bahwa 
Information Systems Security Assessment Framework (ISSAF) mampu memberikan pendekatan 
metodologi yang sistematis dan komprehensif dalam proses penetration testing. Sementara itu, 
(Darojat et al., 2022). menyoroti bahwa sebagian besar pengujian kerentanan web masih 
terbatas pada tahap identifikasi (pemindaian) tanpa disertai pengujian eksploitasi langsung, 
sehingga belum memberikan gambaran nyata mengenai tingkat risiko spesifik yang dihadapi 
sistem. 

Berdasarkan permasalahan dan celah dari penelitian-penelitian terdahulu tersebut, 
penelitian ini bertujuan untuk menganalisis kerentanan keamanan pada website Gratis Kabeh 
Banyumas menggunakan metode ISSAF dan tools OWASP ZAP. Nilai tambah (novelty) dari 
penelitian ini adalah dilakukannya pengujian eksploitasi secara langsung terhadap kerentanan 
yang ditemukan melalui simulasi serangan. Penelitian ini diharapkan dapat memberikan analisis 
dampak yang lebih mendalam, rekomendasi perbaikan yang komprehensif, serta berkontribusi 
dalam meningkatkan keamanan layanan publik digital. 
 

METODE PENELITIAN 
Metode yang diterapkan dalam penelitian ini berfokus pada pengujian kerentanan 

sistem untuk mengetahui potensi kelemahan keamanan website pada website Gratis Kabeh 
Banyumas. Pendekatan ini merupakan metode sistematis yang digunakan untuk menemukan 
serta mengevaluasi kelemahan pada sistem informasi guna meminimalkan potensi eksploitasi 
oleh pihak tidak bertanggung jawab (Muharrom & Saktiansyah, 2023). 

Metode yang digunakan dalam penelitian ini mengacu pada Information Systems 
Security Assessment Framework (ISSAF), yang menyediakan tahapan pengujian keamanan 
secara terstruktur mulai dari tahap perencanaan hingga pelaporan hasil. ISSAF dikenal sebagai 
salah satu framework yang mampu memberikan pendekatan komprehensif dalam melakukan 
evaluasi keamanan sistem informasi (Sanjaya et al., 2023). Sehingga ISSAF dipilih karena 
menyediakan tahapan penetration testing yang lebih lengkap mulai dari information gathering 
hingga reporting dibanding framework lainnya. 

Pendekatan pengujian yang digunakan adalah black-box testing, yaitu metode 
pengujian yang dilakukan tanpa mengetahui struktur internal sistem, sehingga pengujian 
difokuskan pada interaksi pengguna dengan sistem untuk mengidentifikasi potensi kerentanan 
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yang dapat dieksploitasi (Cholifah et al., 2022). 
Pada tahap awal, dilakukan proses information gathering untuk mengumpulkan 

informasi terkait sistem target, seperti domain, alamat IP, teknologi yang digunakan, struktur 
endpoint, serta mekanisme request dan response pada aplikasi. Tahap pengumpulan informasi 
dasar ini dilakukan menggunakan tools seperti Ping, Whois, dan WhatWeb. Selanjutnya, untuk 
memetakan jaringan dan mendeteksi layanan yang berjalan, digunakan Nmap dan Nikto. Secara 
keseluruhan, proses identifikasi hingga pengujian eksploitasi didukung oleh penggunaan 
OWASP ZAP untuk pemindaian kerentanan secara otomatis dan Burp Suite untuk analisis 
lanjutan (Malik et al., 2022). 

Pengujian dilakukan menggunakan tools OWASP ZAP untuk mendeteksi kerentanan 
aplikasi web melalui teknik automated scanning, yang mencakup proses spidering, passive 
scanning, dan active scanning. Selain itu, dilakukan pengujian lanjutan melalui simulasi serangan 
seperti Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF), dan Clickjacking untuk 
mengetahui dampak nyata dari kerentanan yang ditemukan. (Albahli & M. Melad, 2022). 

Tahapan penelitian meliputi identifikasi masalah, pengumpulan data, proses pengujian, 
analisis hasil, serta penyusunan laporan dan kesimpulan. Alur penelitian dalam studi ini disusun 
secara sistematis untuk menggambarkan tahapan yang dilakukan selama proses penelitian dari 
awal hingga akhir (Tobi & Kampen, 2024). 
 
Alur Penelitian 
 

 
Gambar 1. Alur Penelitian 

 
Berdasarkan Gambar 1, penelitian dimulai dari tahap identifikasi masalah untuk 

menentukan fokus penelitian serta ruang lingkup pengujian. Selanjutnya dilakukan 
pengumpulan data melalui observasi, wawancara, dan studi pustaka guna memperoleh 
informasi terkait sistem yang akan diuji. 

Tahap berikutnya adalah pengujian keamanan menggunakan metode Information 
Systems Security Assessment Framework (ISSAF) yang meliputi 4 proses pengujian meliputi 
Information Gathering, Network Mapping, Vulnerability Scanning, dan Penetration. Pada tahap 
information gathering menggunakan tools seperti Ping, Whois, dan WhatWeb untuk 
mengumpulkan data awal sistem. Selanjutnya, Network Mapping dilakukan menggunakan 
Nmap dan Nikto guna mengidentifikasi port yang terbuka serta mendeteksi kelemahan pada 
server web. Setelah itu, proses vulnerability scanning dijalankan menggunakan OWASP ZAP 
untuk mendeteksi potensi kerentanan pada aplikasi web secara otomatis. Terakhir, penetration 
dilakukan memanfaatkan Burp Suite untuk analisis dan simulasi serangan. Keseluruhan proses 
ini merupakan bagian penting dalam penetration testing karena membantu dalam 
mengidentifikasi titik lemah sistem secara sistematis (Bella et al., 2023). 

Selain itu, dilakukan pengujian lanjutan melalui simulasi serangan seperti Cross-Site 
Scripting (XSS), Cross-Site Request Forgery (CSRF), dan Clickjacking untuk mengevaluasi 
dampak nyata dari kerentanan yang ditemukan terhadap sistem. Hasil pengujian kemudian 
dianalisis menggunakan metode Common Vulnerability Scoring System (CVSS) untuk 
menentukan tingkat risiko setiap kerentanan secara kuantitatif (Saha et al., 2023). 

Tahap akhir adalah penyusunan laporan hasil pengujian yang berisi temuan kerentanan, 
tingkat risiko, serta rekomendasi perbaikan. Proses ini diakhiri dengan penarikan kesimpulan 
dan pemberian saran sebagai bentuk evaluasi terhadap keamanan sistem yang diuji. 
 
Metode Pengujian Keamanan (ISSAF) 

Tahapan pengujian dalam penelitian ini mengacu pada konsep penetration testing yang 
diadaptasi dari kerangka kerja Information Systems Security Assessment Framework (ISSAF) 
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(Ferrag et al., 2023). Proses pengujian disusun secara sistematis untuk mengidentifikasi, 
menguji, serta menganalisis kerentanan keamanan pada aplikasi web. Adapun tahapan yang 
dilakukan meliputi: 
1. Perencanaan 

Tahap awal penelitian difokuskan pada penentuan ruang lingkup, target sistem, serta 
mekanisme pengujian yang akan digunakan mengidentifikasi target sistem, serta menetapkan 
metode dan perangkat yang digunakan. Pada tahap ini juga dilakukan penentuan batasan 
pengujian guna memastikan proses pengujian berjalan sesuai dengan etika dan tujuan 
penelitian. Tools yang digunakan dalam penelitian ini antara lain OWASP ZAP untuk pemindaian 
kerentanan dan Burp Suite untuk analisis serta pengujian eksploitasi (Albahli & M. Melad, 2022). 
2. Pengumpulan Informasi 

Tahap pengumpulan informasi dilakukan untuk mengumpulkan data awal mengenai 
sistem target sebagai dasar dalam proses pengujian keamanan. Informasi yang dikumpulkan 
meliputi domain, alamat IP, struktur endpoint, teknologi yang digunakan, serta mekanisme 
komunikasi antara client dan server. Proses ini dilakukan dengan pendekatan pasif dan aktif. 
Pendekatan pasif dilakukan tanpa interaksi langsung yang signifikan dengan sistem target, 
sedangkan pendekatan aktif dilakukan dengan melakukan permintaan (request) untuk 
memperoleh informasi teknis. 

Pada tahap information gathering, digunakan beberapa tools seperti Ping untuk 
mengetahui konektivitas dan respons server, Whois untuk memperoleh informasi registrasi 
domain, serta WhatWeb untuk mengidentifikasi teknologi yang digunakan pada website. Tahap 
ini bertujuan untuk memperoleh gambaran awal mengenai sistem target sehingga dapat 
membantu dalam menentukan strategi pengujian keamanan pada tahap selanjutnya. Informasi 
yang diperoleh meliputi domain, layanan server, teknologi web, dan konfigurasi dasar sistem 
yang berpotensi menjadi titik awal identifikasi kerentanan (Deepa et al., 2022). 
3. Pemindaian Kerentanan 

Tahap pemetaan jaringan dilakukan untuk mengidentifikasi struktur jaringan serta 
layanan yang berjalan pada sistem target. Proses ini bertujuan untuk mengetahui port yang 
terbuka, service yang aktif, serta potensi titik masuk (entry point) yang dapat dimanfaatkan 
dalam proses pengujian keamanan. Pada tahap ini dilakukan proses pemindaian terhadap 
sistem target untuk memperoleh informasi mengenai konfigurasi jaringan dan layanan yang 
tersedia. Informasi yang diperoleh meliputi nomor port, jenis layanan (service), serta versi 
perangkat lunak yang digunakan. Data tersebut sangat penting untuk menentukan kemungkinan 
celah keamanan yang dapat dieksploitasi pada tahap selanjutnya. 

Pada tahap network mapping, digunakan tools Nmap untuk melakukan pemindaian port 
serta identifikasi layanan (service detection) yang berjalan pada sistem, sedangkan Nikto 
digunakan untuk mendeteksi kelemahan pada server web seperti konfigurasi yang tidak aman 
dan komponen yang rentan. Tahap ini bertujuan untuk memperoleh gambaran mengenai attack 
surface sistem, yaitu seluruh titik yang berpotensi menjadi jalur masuk bagi penyerang. 
Informasi yang diperoleh kemudian digunakan sebagai dasar dalam proses identifikasi 
kerentanan dan pengujian eksploitasi pada tahap selanjutnya (Y. He & P. De Roure, 2023). 
4. Pengujian Eksploitasi 

Tahap ini merupakan proses pengujian lanjutan terhadap kerentanan yang telah 
teridentifikasi pada tahap sebelumnya. Pengujian dilakukan dengan mensimulasikan serangan 
nyata menggunakan pendekatan black- box testing, di mana penguji diasumsikan tidak memiliki 
akses terhadap struktur internal sistem. Pendekatan ini bertujuan untuk mengevaluasi 
keamanan sistem dari sudut pandang eksternal serta didukung oleh penelitian terkait 
penetration testing yang menekankan evaluasi keamanan dari perspektif penyerang 
(Alkhurayyif & Saad Almarshdy, 2024). 

Fokus pengujian eksploitasi dalam penelitian ini mencakup beberapa jenis kerentanan 
utama pada aplikasi web. Pengujian Cross-Site Scripting (XSS) dilakukan melalui penyisipan 
payload pada input pengguna untuk mengetahui apakah aplikasi telah menerapkan validasi dan 
sanitasi input dengan baik. Selanjutnya, pengujian Cross-Site Request Forgery (CSRF) dilakukan 
dengan memanipulasi request tanpa mekanisme validasi token keamanan guna 
mengidentifikasi kemungkinan penyalahgunaan sesi pengguna. Selain itu, dilakukan pula 
pengujian Clickjacking dengan mencoba memuat halaman website ke dalam elemen iframe 
untuk mengetahui apakah sistem telah menerapkan perlindungan keamanan antarmuka 
pengguna, seperti penggunaan header keamanan X-Frame-Options atau Content Security 
Policy (CSP). 
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Pengujian eksploitasi ini bertujuan untuk mengevaluasi sejauh mana kerentanan yang 
ditemukan dapat dimanfaatkan serta untuk mengukur dampak yang ditimbulkan terhadap aspek 
keamanan sistem, seperti kerahasiaan, integritas, dan ketersediaan data, yang merupakan 
prinsip utama dalam keamanan informasi serta sejalan dengan klasifikasi kerentanan pada 
OWASP Top 10 dan penelitian terkait penetration testing yang menekankan pentingnya evaluasi 
dampak kerentanan terhadap sistem. 
5. Pelaporan 

Tahap pelaporan merupakan fase akhir dalam proses pengujian yang bertujuan untuk 
mendokumentasikan seluruh hasil pengujian yang telah dilakukan. Pada tahap ini, hasil 
pengujian dianalisis untuk menentukan tingkat risiko setiap kerentanan dengan mengacu pada 
standar Common Vulnerability Scoring System (CVSS) yang digunakan untuk mengukur tingkat 
keparahan kerentanan, serta diklasifikasikan berdasarkan kategori kerentanan pada OWASP 
Top 10 sebagai acuan umum dalam keamanan aplikasi web. Pendekatan ini juga sejalan dengan 
penelitian sebelumnya yang menyatakan bahwa analisis kerentanan menggunakan CVSS dan 
klasifikasi OWASP dapat membantu dalam menentukan prioritas penanganan risiko keamanan 
secara efektif (Lashkari et al., 2022). 

Pada tahap ini, hasil pengujian dianalisis menggunakan metode Common Vulnerability 
Scoring System (CVSS) untuk menentukan tingkat risiko kerentanan. Penilaian CVSS 
memberikan skor numerik yang dikategorikan menjadi tingkat risiko tertentu, seperti critical, 
high, medium, dan low (Mohamad Noor & N. Ithnin, 2022). Selain itu, hasil pengujian juga 
diklasifikasikan berdasarkan standar OWASP Top 10 sebagai acuan dalam mengidentifikasi jenis 
kerentanan pada aplikasi web (M. Alenezi & K. Almustafa, 2023). 

 
Tabel 1. Klasifikasi tingkat risiko berdasarkan CVSS 

CVSS Score Risk Level 
9.0–10.0 Critical 

7.0–8.9 High 
4.0–6.9 Medium 
0.1–3.9 Low 

0.0 None 
 

Berdasarkan Tabel 1, klasifikasi tingkat risiko kerentanan ditentukan berdasarkan 
rentang nilai CVSS yang diperoleh. Semakin tinggi nilai CVSS, maka semakin besar potensi 
ancaman serius terhadap aspek CIA (Confidentiality, Integrity, Availability). Kategori Critical dan 
High memerlukan tindakan mitigasi segera, sedangkan kategori Medium dan Low tetap 
memerlukan perhatian untuk mencegah celah tersebut menjadi jalur eksploitasi lebih lanjut. 

Sementara itu, kerentanan dengan kategori medium dan low tetap perlu diperhatikan 
karena dapat menjadi celah yang dimanfaatkan dalam kondisi tertentu (Holm et al., 2023). Oleh 
karena itu, klasifikasi ini digunakan sebagai dasar dalam menentukan prioritas penanganan 
kerentanan agar proses mitigasi dapat dilakukan secara efektif dan tepat sasaran. Selain 
menggunakan CVSS, kerentanan yang ditemukan juga diklasifikasikan berdasarkan kategori 
OWASP Top 10 untuk mengidentifikasi jenis dan karakteristik kerentanan pada aplikasi web 
(Albahli & M. Melad, 2022). Berikut adalah daftar sepuluh kategori kerentanan yang disajikan 
pada Tabel 2. 
 

Tabel 2. Daftar kategori kerentanan OWASP Top 10 (2021) 
Code Vulnerability Categories 

A01:2021 Broken Access Control 

A02:2021 Cryptographic Failures 
A03:2021 Injection 
A04:2021 Insecure Design 
A05:2021 Security Misconfiguration 
A06:2021 Vulnerable and Outdated Components 
A07:2021 Identification and Authentication Failures 
A08:2021 Software and Data Integrity Failures 
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Code Vulnerability Categories 
A09:2021 Security Logging and Monitoring Failures 
A10:2021 Server-Side Request Forgery (SSRF) 

 
 
Selain menggunakan metrik risiko CVSS, penelitian ini juga mengklasifikasikan temuan 

berdasarkan sepuluh kategori kerentanan pada OWASP Top 10 (2021) seperti yang disajikan 
pada Tabel 2. Standar ini digunakan sebagai acuan umum untuk mengidentifikasi karakteristik 
dan jenis kelemahan pada aplikasi web secara global, sehingga mempermudah proses 
pemetaan kerentanan sesuai dengan standar industri keamanan siber saat ini. 

 
Tabel 3. Analisis Hasil Pengujian Kerentanan 

No Kerentana
n 

Kategori 
OWASP 

Tingkat 
Risiko 

(CVSS) 

Dampak Rekomendasi 

 
1 

Cross-
Site 
Scripting 
(XSS) 

 
A03: Injection 

 
Tinggi 

Eksekusi script 
berbahaya pada sisi 
klien, pencurian data 
pengguna, dan 
manipulasi tampilan 

Melakukan validasi 
dan sanitasi input 
serta menerapkan 
output encoding 

 
2 

Cross-
Site 
Request 
Forgery 
(CSRF) 

 
A05: Security 
Misconfiguratio
n 

 
Kritis 

Perubahan data tanpa 
sepengetahuan 
pengguna dan potensi 
pengambilalihan akun 

Mengimplementasik
an CSRF token serta 
melakukan validasi 
terhadap request 

3 Clickjacking A05: Security 
Misconfiguratio
n 

Medium Manipulasi 
interaksi 
pengguna 

Menambahkan X-
Frame- Options atau 
CSP 

 
Berdasarkan Tabel 3, kerentanan Cross-Site Scripting (XSS) termasuk dalam kategori 

Injection dengan tingkat risiko tinggi, karena memungkinkan penyerang untuk mengeksekusi 
script berbahaya pada sisi klien (OWASP, 2023). Sementara itu, kerentanan Cross-Site Request 
Forgery (CSRF) termasuk dalam kategori Security Misconfiguration dengan tingkat risiko kritis, 
karena memungkinkan penyerang melakukan manipulasi data tanpa sepengetahuan pengguna 
(OWASP, 2023). Oleh karena itu, kedua kerentanan tersebut memerlukan penanganan yang 
serius melalui penerapan mekanisme keamanan yang tepat untuk mengurangi potensi risiko 
terhadap sistem. 

 
HASIL DAN PEMBAHASAN 

Bagian ini menyajikan hasil pengujian keamanan yang telah dilakukan serta pembahasan 
terhadap kerentanan yang ditemukan pada website Gratis Kabeh Banyumas. Hasil yang 
diperoleh berasal dari proses vulnerability scanning menggunakan OWASP ZAP serta pengujian 
lanjutan melalui simulasi serangan untuk mengetahui dampak nyata terhadap sistem. 
 
Perencanaan 

Tahap perencanaan dilakukan untuk menentukan ruang lingkup pengujian, metode yang 
digunakan, serta tools yang akan digunakan dalam proses pengujian keamanan. Pendekatan 
yang digunakan adalah black-box testing, yaitu pengujian yang dilakukan tanpa mengetahui 
struktur internal sistem. Dalam penelitian ini, penerapan metode black-box testing dilakukan 
dengan cara melakukan pengujian langsung terhadap fitur yang tersedia pada aplikasi dari sisi 
pengguna, seperti form input dan endpoint sistem, tanpa mengakses kode sumber maupun 
konfigurasi internal. Pengujian dilakukan melalui simulasi serangan seperti Cross-Site Scripting 
(XSS) dan Cross-Site Request Forgery (CSRF) untuk mengidentifikasi kerentanan yang dapat 
dieksploitasi oleh pihak eksternal. 

Selain itu, hasil pengujian yang diperoleh akan dianalisis menggunakan metode 
Common Vulnerability Scoring System (CVSS) untuk menentukan tingkat risiko dari setiap 
kerentanan yang ditemukan, sehingga dapat digunakan sebagai dasar dalam menentukan 
prioritas penanganan keamanan sistem. Tahap perencanaan juga mencakup kesepakatan 
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mengenai Rules of Engagement (RoE) yang didapatkan melalui proses wawancara dengan pihak 
pengelola. Pihak Dinas Kependudukan dan Pencatatan Sipil memberikan izin penuh untuk 
aktivitas pengujian tanpa batasan teknis khusus, dengan syarat utama bahwa pengujian 
tersebut tidak merusak fungsionalitas sistem. Selain itu, untuk mencegah terjadinya gangguan 
pada pelayanan administrasi masyarakat, disepakati bahwa aktivitas pemindaian dan eksploitasi 
direkomendasikan untuk dieksekusi pada malam hari atau saat hari libur operasional. 

 
Pengumpulan Informasi dan Pemindaian Kerentanan 

Tahap ini bertujuan untuk mengidentifikasi potensi kerentanan pada sistem melalui 
proses information gathering dan pemindaian menggunakan tools OWASP ZAP. Proses 
information gathering dilakukan untuk memahami struktur aplikasi, termasuk endpoint, 
parameter input, serta mekanisme request dan response yang digunakan. Informasi ini menjadi 
dasar dalam menentukan titik-titik yang berpotensi menjadi celah keamanan. 

Langkah pertama dalam information gathering adalah melakukan pengujian konektivitas 
menggunakan perintah ping untuk memastikan server target aktif, memberikan respon dengan 
baik, serta untuk mengetahui alamat IP dari sistem target. Berikut adalah hasil pengujian ping 
pada Gambar 2. 
 

 
Gambar 2. Pengujian konektivitas server menggunakan Ping 

 
Setelah server dipastikan aktif, proses pengumpulan informasi dilanjutkan 

menggunakan tools Whois dan WhatWeb untuk mendapatkan data registrasi domain dan 
teknologi server pada website target. 
 

 
Gambar 3. Pengumpulan Informasi Menggunakan Whois 

 

 
Gambar 4. Identifikasi Teknologi Menggunakan WhatWeb 

 
Setelah proses pengumpulan informasi awal, langkah selanjutnya adalah melakukan 

network mapping untuk mengetahui port yang terbuka, layanan yang aktif, serta potensi 
kelemahan awal pada server web. Berikut adalah hasil pemindaian menggunakan tools Nmap 
dan Nikto. 
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Gambar 5. Pemetaan Jaringan Menggunakan Nmap 

 

 
Gambar 6. Deteksi Kelemahan Server Menggunakan Nikto 

 
Selain menggunakan tools pemindaian, proses information gathering juga divalidasi 

melalui wawancara dengan pengelola sistem. Dari segi infrastruktur pertahanan awal, diketahui 
bahwa website telah diintegrasikan dengan protokol SSL dan sistem firewall yang difasilitasi 
oleh instansi terkait (Kominfo). Untuk menjamin ketersediaan data (Availability) apabila terjadi 
insiden siber yang tidak diinginkan, sistem pengarsipan didukung oleh dua server cadangan 
(backup). Informasi ini menjadi konteks penting dalam mengevaluasi apakah kerentanan yang 
ditemukan nantinya mampu menembus lapis pertahanan yang telah disiapkan tersebut. 

Selanjutnya, pemindaian (vulnerability scanning) dilakukan menggunakan OWASP ZAP 
untuk mendeteksi kelemahan pada konfigurasi keamanan dan pengelolaan request secara 
otomatis. Hasil pemindaian menunjukkan bahwa website Gratis Kabeh Banyumas masih 
memiliki beberapa kerentanan dengan tingkat risiko Low dan Medium. 

Kerentanan yang teridentifikasi meliputi Absence of Anti-CSRF Tokens, Content 
Security Policy (CSP) Header Not Set, Missing Anti-clickjacking Header, serta kelemahan pada 
pengaturan cookie dan server disclosure. Temuan ini menunjukkan bahwa sistem belum 
sepenuhnya menerapkan mekanisme keamanan berbasis header dan perlindungan terhadap 
manipulasi request. 

Kondisi tersebut mengindikasikan adanya potensi eksploitasi oleh pihak tidak 
bertanggung jawab, khususnya pada serangan yang memanfaatkan kelemahan konfigurasi 
keamanan dan pengelolaan sesi. Oleh karena itu, diperlukan pengujian lanjutan untuk 
mengevaluasi sejauh mana kerentanan tersebut dapat dimanfaatkan serta dampaknya terhadap 
keamanan sistem. Tahap ini bertujuan untuk mengidentifikasi potensi kerentanan pada sistem 
melalui proses information gathering dan pemindaian menggunakan tools keamanan, yang 
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merupakan bagian penting dalam metode penetration testing (OWASP, 2023). 
 

Tabel 4. Hasil Vulnerability Assessment Website 
No Kerentanan Risiko Confidence 
1 Absence of Anti-CSRF Tokens Medium Low 

2 Content Security Policy (CSP) Header Not Set Medium High 

3 Cross-Domain Misconfiguration  Medium Medium 

4 HTTP to HTTPS Insecure Transition in Form 
Post 

Medium Medium 

5 Missing Anti-clickjacking Header Medium Medium 

6 Vulnerable JS Library Medium Medium 

7 Cookie Without Secure Flag Low Medium 

8 Cookie Without SameSite Attribute Low Medium 

9 Cross-Domain JavaScript Source File 
Inclusion 

Low Medium 

10 Server Leaks Information via "X-Powered-By" 
HTTP Response Header Field 

Low Medium 

11 Server Leaks Version Information via "Server" 
HTTP Response Header Field 

Low High 

12 Strict-Transport-Security Header Not Set Low High 

13 Timestamp Disclosure - Unix Low Low 

14 X-Content-Type-Options Header Missing Low Medium 

15 Authentication Request Identified Informational Low 

16 Information Disclosure - Suspicious 
Comments 

Informational Low 

17 Modern Web Application Informational Medium 

18 Retrieved from Cache Informational Medium 

19 Session Management Response Identified Informational Medium 

20 User Agent Fuzzer Informational Medium 

21 User Controllable HTML Element Attribute 
(Potential XSS) 

Informational Low 

 
Berdasarkan Tabel 4, dapat diketahui bahwa hasil pemindaian didominasi oleh 

kerentanan dengan tingkat risiko Low, diikuti oleh kategori Informational, dan tingkat risiko 
Medium. Kondisi ini menunjukkan bahwa meskipun tidak ditemukan kerentanan berisiko kritis 
secara otomatis, sistem masih memiliki banyak kelemahan pada konfigurasi keamanan dasar 
dan pengelolaan informasi server yang berpotensi dieksploitasi lebih lanjut oleh penyerang. 
 

Tabel 5. Ringkasan Tingkat Risiko Kerentanan 
Risk Level Jumlah 

Medium 6 

Low 8 
Informational 7 

Total 21 
 

Berdasarkan Tabel 5, terlihat jelas bahwa tidak ditemukan kerentanan dengan tingkat 
risiko High maupun Critical. Sebaran temuan terdistribusi pada tingkat risiko Low (8 temuan), 
Informational (7 temuan), dan Medium (6 temuan). Hal ini menunjukkan bahwa profil risiko 
aplikasi secara mayoritas bersumber dari kelemahan tingkat menengah ke bawah, yang 
utamanya berkaitan dengan konfigurasi keamanan dasar dan pengaturan header pelindung. 
Secara lebih rinci, kerentanan dengan tingkat risiko Medium umumnya berkaitan dengan 
kelemahan konfigurasi keamanan yang krusial, seperti tidak adanya Content Security Policy 
(CSP), Absence of Anti-CSRF Tokens, serta Missing Anti-clickjacking Header. Celah ini 
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berpotensi dimanfaatkan oleh penyerang untuk melakukan eksploitasi seperti Cross-Site 
Scripting (XSS), Cross-Site Request Forgery (CSRF), dan Clickjacking. 

Sementara itu, kerentanan dengan tingkat risiko Low cenderung berkaitan dengan 
kelemahan pada pengaturan header dan bocornya informasi server. Meskipun tidak berdampak 
langsung secara kritis, celah ini tetap dapat dimanfaatkan sebagai langkah awal dalam proses 
eksploitasi yang lebih lanjut. Adapun temuan pada kategori Informational umumnya hanya 
bersifat sebagai catatan teknis terkait identitas sistem yang tidak menimbulkan ancaman 
langsung. Secara keseluruhan, distribusi tingkat risiko ini menegaskan bahwa sistem masih 
memiliki kelemahan mendasar pada aspek konfigurasi dan validasi keamanan yang perlu segera 
diperbaiki untuk meminimalkan potensi serangan siber. 
 
Penetration Testing Analysis 

Untuk memastikan validitas temuan dari proses vulnerability scanning, dilakukan 
pengujian lanjutan terhadap kerentanan yang telah teridentifikasi. Pengujian dilakukan 
menggunakan pendekatan black-box testing, sehingga proses pengujian dilakukan tanpa 
mengetahui struktur internal sistem. 

 
Pengujian Cross-Site Scripting (XSS) 

Injeksi Payload 
Tahap ini merupakan proses utama dalam pengujian penetrasi, di mana payload XSS 

disisipkan ke berbagai form input yang terdapat pada website. Payload yang digunakan 
memanfaatkan atribut HTML seperti onerror, onclick, dan onload yang sering menjadi celah 
keamanan dalam aplikasi web. 

Pengujian dilakukan pada beberapa titik input, yaitu pada form login dan form register. 
Pada halaman profil pengguna, payload diinjeksikan ke dalam kolom input, khususnya pada 
field “Nama Depan”. Seperti ditunjukkan pada Gambar 7, proses injeksi dilakukan dengan 
menyisipkan script ke dalam form yang tersedia. Hasil pengujian menunjukkan bahwa 
payload tidak berhasil dieksekusi oleh sistem, yang ditandai dengan tidak munculnya pop-
up alert setelah data diperbarui. Hal ini menunjukkan bahwa sistem telah menerapkan 
mekanisme validasi atau sanitasi input dengan cukup baik, sehingga mampu mencegah 
eksekusi script berbahaya. 

 

 
Gambar 7. Injeksi payload XSS pada halaman profil pengguna 

 
Berdasarkan Gambar 7, terlihat bahwa payload telah berhasil disisipkan ke dalam field 

input pada halaman profil. Namun, sistem tidak mengeksekusi payload tersebut, yang 
menunjukkan bahwa terdapat mekanisme validasi atau sanitasi input yang mampu 
mencegah serangan XSS pada fitur tersebut. Pengujian selanjutnya dilakukan pada halaman 
register. Gambar 8 menunjukkan proses injeksi payload pada kolom “Nama”. Pengujian ini 
bertujuan untuk mengidentifikasi apakah sistem melakukan validasi dan sanitasi input secara 
menyeluruh. 
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Gambar 8. Injeksi payload pada form register 

 
Berdasarkan Gambar 8, payload telah berhasil disisipkan ke dalam field input pada 

halaman register. Namun, hasil pengujian menunjukkan bahwa payload tidak berhasil 
dieksekusi oleh sistem setelah data dikirim. Tidak ditemukan adanya pop-up alert atau 
indikasi eksekusi script pada sisi klien. Hal ini menunjukkan bahwa sistem telah menerapkan 
mekanisme validasi atau sanitasi input yang cukup baik dalam mencegah serangan Cross-
Site Scripting (XSS). 

Hasil pengujian menunjukkan bahwa payload berhasil dieksekusi pada sisi klien, yang 
ditandai dengan munculnya pop-up alert seperti yang ditunjukkan pada Gambar 9. Payload 
yang digunakan adalah <img src=x onerror=alert('XSS')>, yang memanfaatkan event 
handler pada elemen HTML. 

 

 
Gambar 9. Hasil pengujian XSS pada halaman profil pengguna 

 
Berdasarkan Gambar 9, payload yang telah disisipkan tidak berhasil dieksekusi oleh 

sistem. Hal ini ditunjukkan dengan tidak munculnya pop-up alert serta tidak adanya indikasi 
eksekusi script pada sisi klien. Input yang mengandung script hanya ditampilkan sebagai teks 
biasa. Hal ini menunjukkan bahwa sistem telah menerapkan mekanisme validasi atau sanitasi 
input dengan baik, sehingga mampu mencegah serangan Cross-Site Scripting (XSS). 

 
Pengujian Cross-Site Request Forgery (CSRF) 

Injeksi Payload 
Pengujian CSRF dilakukan dengan mensimulasikan pengiriman request menggunakan 

halaman HTML tanpa adanya interaksi langsung dari pengguna. Tujuan dari pengujian ini 
adalah untuk mengidentifikasi apakah sistem memiliki mekanisme validasi request, seperti 
penggunaan token keamanan (anti-CSRF token). 

Hasil pengujian menunjukkan bahwa request dapat dikirim ke sistem hanya dengan 
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menekan tombol pada halaman simulasi. Setelah tombol ditekan, sistem langsung menerima 
parameter yang dikirim melalui request tanpa adanya proses validasi tambahan. 

 

 
Gambar 10. Request perubahan data pengguna menggunakan Burp Suite 

 
Berdasarkan Gambar 10, terlihat bahwa request perubahan data pengguna dikirim 

menggunakan metode POST ke endpoint /users/update_profile dengan menyertakan 
beberapa parameter seperti username, email, dan nama pengguna. Namun, pada request 
tersebut tidak ditemukan adanya mekanisme keamanan berupa token anti-CSRF (anti-CSRF 
token). 

Hal ini menunjukkan bahwa sistem tidak melakukan validasi terhadap sumber request 
yang dikirim, sehingga memungkinkan request diproses tanpa memastikan bahwa 
permintaan tersebut berasal dari pengguna yang sah. Kondisi ini mengindikasikan bahwa 
sistem rentan terhadap serangan Cross-Site Request Forgery (CSRF), di mana penyerang 
dapat memanfaatkan sesi pengguna yang sedang aktif untuk mengirimkan request 
berbahaya tanpa sepengetahuan pengguna. Kerentanan ini berpotensi dimanfaatkan oleh 
penyerang untuk melakukan perubahan data pengguna, seperti mengubah informasi profil 
atau melakukan aksi lain tanpa izin pengguna. Oleh karena itu, diperlukan mekanisme 
pengamanan seperti penggunaan token CSRF untuk memastikan keaslian setiap request 
yang dikirim ke server.  

Selanjutnya, pada Gambar 11 ditunjukkan bahwa setelah tombol ditekan, request dikirim 
menggunakan metode GET melalui parameter pada URL tanpa adanya mekanisme verifikasi 
keaslian request. Hal ini menyebabkan halaman diarahkan ke form login dengan membawa 
parameter yang telah dimodifikasi pada URL. Kondisi tersebut menunjukkan bahwa sistem 
tidak memiliki mekanisme validasi yang memadai terhadap request yang dikirim, sehingga 
memungkinkan terjadinya serangan Cross-Site Request Forgery (CSRF). Penyerang dapat 
memanfaatkan celah ini untuk mengirimkan request berbahaya melalui URL tanpa 
sepengetahuan pengguna. 

 

 
Gambar 11. Pembuatan proof of concept (PoC) serangan CSRF menggunakan Burp Suite 

 
Berdasarkan Gambar 11, terlihat bahwa request yang telah ditangkap sebelumnya dapat 

dikonversi menjadi sebuah proof of concept (PoC) dalam bentuk HTML menggunakan fitur 
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CSRF PoC generator pada Burp Suite. Halaman HTML tersebut berisi parameter yang sama 
dengan request asli dan dapat digunakan untuk mengirimkan request secara otomatis ke 
server tanpa interaksi langsung dari pengguna. 

Hal ini menunjukkan bahwa request dapat direplikasi dan dikirim ulang dari sumber 
eksternal, yang mengindikasikan bahwa sistem tidak memiliki mekanisme perlindungan 
terhadap serangan CSRF, seperti penggunaan token keamanan (anti-CSRF token). Dengan 
adanya PoC tersebut, penyerang dapat dengan mudah membuat halaman berbahaya yang 
secara otomatis mengirimkan request ke sistem ketika korban mengakses halaman tersebut. 

 
Pengujian Clickjacking 

Simulasi Serangan 
Tahap ini dilakukan untuk mengidentifikasi apakah website rentan terhadap serangan 

clickjacking. Pengujian dilakukan dengan mencoba menampilkan halaman website target ke 
dalam elemen iframe pada halaman lain. Tujuan dari pengujian ini adalah untuk mengetahui 
apakah sistem memiliki mekanisme perlindungan terhadap penyematan halaman oleh 
domain lain. 

Untuk mensimulasikan serangan ini, dibuat skenario Proof of Concept (PoC) yang terdiri 
dari beberapa file HTML pendukung. File clickjacking.html bertindak sebagai halaman utama 
yang memuat iframe website target, sedangkan Login.html dan Hacked.html digunakan 
untuk memanipulasi antarmuka pengguna. Berikut adalah struktur kode skrip pendukung 
eksploitasi. 

 
Gambar 12. Skrip untuk memuat elemen iframe 

 

 
Gambar 13. Skrip untuk manipulasi tampilan 
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Gambar 14. Skrip untuk halaman peringatan eksploitasi 

 
Berdasarkan kode-kode di atas, halaman clickjacking.html memuat website Gratis Kabeh 
Banyumas dalam sebuah iframe dan menempatkan elemen manipulasi di atasnya. Visualisasi 
dari manipulasi antarmuka pengguna tersebut dapat dilihat pada Gambar 15 berikut. 

 
Gambar 15. Tampilan antarmuka manipulasi 

 
Ketika pengguna berinteraksi dengan halaman tersebut, mereka tanpa sadar melakukan klik 
pada elemen website target yang sebenarnya. Hasil dari eksekusi serangan ini terbukti 
berhasil dan mengarahkan pengguna ke halaman "Hacked" yang telah disiapkan oleh 
penyerang, seperti yang ditunjukkan pada Gambar 16 berikut. 

 
Gambar 16. Tampilan halaman setelah eksploitasi clickjacking 

 
Keberhasilan memuat website target ke dalam iframe dan mengeksekusi aksi manipulasi ini 
membuktikan bahwa sistem rentan terhadap serangan clickjacking. Selain itu, dilakukan juga 
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analisis terhadap header keamanan pada response server untuk memastikan apakah terdapat 
konfigurasi keamanan seperti X-Frame-Options atau Content Security Policy (CSP) dengan 
directive frame-ancestors. Kedua mekanisme tersebut berfungsi untuk mencegah halaman 
website ditampilkan dalam iframe oleh pihak yang tidak berwenang. 
 
Analisis dan Pembahasan 

Hasil pengujian menunjukkan bahwa sebagian besar kerentanan yang ditemukan 
berada pada kategori Medium dan Low, dengan dominasi pada aspek konfigurasi keamanan 
dan validasi input. Hal ini mengindikasikan bahwa sistem masih memiliki kelemahan mendasar 
dalam penerapan mekanisme keamanan aplikasi web. Kerentanan Cross-Site Scripting (XSS) 
yang berhasil dieksploitasi menunjukkan bahwa sistem belum menerapkan validasi input dan 
output encoding secara optimal. Kondisi ini memungkinkan penyerang untuk menyisipkan script 
berbahaya yang dapat dijalankan pada sisi pengguna, sehingga berpotensi menyebabkan 
pencurian data, session hijacking, serta manipulasi tampilan halaman. 

Di sisi lain, kerentanan Cross-Site Request Forgery (CSRF) menunjukkan bahwa sistem 
tidak memiliki mekanisme validasi request yang memadai. Tanpa adanya token keamanan, 
sistem tidak dapat membedakan antara request yang sah dan request yang dikirim oleh pihak 
tidak bertanggung jawab. Hal ini membuka peluang bagi penyerang untuk melakukan aksi tanpa 
sepengetahuan pengguna. Selain itu, tidak adanya Content Security Policy (CSP) serta security 
header lainnya memperbesar risiko eksploitasi, terutama pada serangan berbasis injeksi dan 
manipulasi konten. Hal ini menunjukkan bahwa keamanan sistem masih berfokus pada level 
dasar dan belum mencakup perlindungan menyeluruh pada sisi aplikasi. 

Jika dibandingkan dengan penelitian sebelumnya, hasil penelitian ini menunjukkan 
kesamaan pada dominasi kerentanan kategori menengah yang disebabkan oleh kurangnya 
implementasi security header dan validasi input. Namun, penelitian ini memiliki keunggulan 
karena tidak hanya mengidentifikasi kerentanan, tetapi juga melakukan pengujian eksploitasi 
secara langsung sehingga memberikan gambaran yang lebih komprehensif terhadap tingkat 
keamanan sistem. 
 

KESIMPULAN 
Berdasarkan hasil penelitian yang telah dilakukan menggunakan metode Information 

Systems Security Assessment Framework (ISSAF) dan tools OWASP ZAP, dapat disimpulkan 
bahwa website Gratis Kabeh Banyumas masih memiliki sejumlah kerentanan keamanan dengan 
tingkat risiko Low dan Medium. Kerentanan yang ditemukan didominasi oleh kelemahan pada 
konfigurasi keamanan, seperti tidak adanya Content Security Policy (CSP), Anti-CSRF Token, 
serta beberapa security header yang belum diterapkan secara optimal. Hasil pengujian lanjutan 
menunjukkan bahwa kerentanan Cross-Site Scripting (XSS) dan Cross-Site Request Forgery 
(CSRF) dapat dieksploitasi secara langsung. Pada pengujian XSS, payload berhasil dieksekusi 
pada sisi klien, yang menunjukkan bahwa sistem belum menerapkan validasi dan sanitasi input 
secara memadai. Sementara itu, pada pengujian CSRF, perubahan data dapat dilakukan tanpa 
validasi token keamanan, yang membuktikan bahwa sistem belum memiliki mekanisme 
perlindungan terhadap manipulasi request. Temuan ini menunjukkan bahwa kerentanan yang 
terdapat pada sistem tidak hanya bersifat teoritis, tetapi juga memiliki dampak nyata terhadap 
keamanan, terutama pada aspek kerahasiaan, integritas, dan ketersediaan data. Hasil 
eksploitasi menunjukkan bahwa kerentanan yang ditemukan bersifat praktis dan dapat 
dimanfaatkan secara langsung oleh penyerang. Oleh karena itu, diperlukan penerapan 
mekanisme keamanan yang lebih baik, seperti validasi input, output encoding, implementasi 
Content Security Policy (CSP), penggunaan Anti-CSRF Token, serta penerapan secure coding 
practices. Penelitian ini memiliki keterbatasan pada penggunaan satu tools yaitu OWASP ZAP 
serta ruang lingkup pengujian yang terbatas pada satu objek website. Oleh karena itu, penelitian 
selanjutnya disarankan untuk menggunakan kombinasi tools keamanan lainnya serta 
memperluas objek penelitian agar memperoleh hasil yang lebih komprehensif dan akurat. 
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