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ABSTRACT 
Data security in modern digital systems faces increasingly complex threats, particularly due to 
reliance on centralized security architectures vulnerable to single points of failure, data 
manipulation, and sophisticated cyberattacks. This study proposes and implements a 
Blockchain-Based Decentralized Security Framework (BDSF) as a comprehensive solution for 
data integrity protection in modern digital systems. The proposed framework integrates 
Hyperledger Fabric blockchain technology with Zero Trust Architecture (ZTA) principles, W3C 
Decentralized Identifier (DID) standards, Go-based smart contracts, SHA-3 cryptographic 
protocols, and Practical Byzantine Fault Tolerance (PBFT) consensus algorithms to establish a 
multi-layered security architecture resistant to diverse attack vectors. This study employs a 
Design Science Research (DSR) approach combined with comprehensive experimental testing 
in multi-cloud (AWS and GCP) and mobile environments. Security testing was conducted across 
350 attack scenarios encompassing data tampering, Man-in-the-Middle (MITM), spoofing, 
unauthorized access, DDoS, Sybil attacks, and insider threats. Evaluation results demonstrate 
that BDSF achieves an average detection rate of 98.0% with a false positive rate of 0.64%, 
average throughput of 127.6 TPS, and average end-to-end latency of 124.5 ms under 100 
concurrent users. Notably, the study also identifies significant PBFT consensus overhead under 
high loads and scalability limitations in the current node configuration, providing realistic trade-
off analysis for enterprise deployment considerations. 
 
Keywords: Blockchain Security; Decentralized Architecture; Data Integrity; Zero Trust 
Architecture; Cybersecurity Framework; Smart Contract; Distributed Validation 

 
ABSTRAK 

Keamanan data pada sistem digital modern menghadapi ancaman yang semakin kompleks, 
terutama akibat ketergantungan pada arsitektur keamanan terpusat yang rentan terhadap single 
point of failure, serangan manipulasi data, serta berbagai bentuk serangan siber canggih. 
Penelitian ini mengusulkan dan mengimplementasikan Blockchain-Based Decentralized 
Security Framework (BDSF) sebagai solusi komprehensif untuk perlindungan integritas data 
pada sistem digital modern. Framework yang diusulkan mengintegrasikan teknologi blockchain 
Hyperledger Fabric dengan prinsip Zero Trust Architecture (ZTA), standar Decentralized 
Identifier (DID) W3C, smart contract berbasis Go, protokol kriptografi SHA-3, dan algoritma 
konsensus Practical Byzantine Fault Tolerance (PBFT) guna membangun arsitektur keamanan 
berlapis yang tahan terhadap berbagai vektor serangan. Penelitian ini menggunakan 
pendekatan Design Science Research (DSR) yang dikombinasikan dengan pengujian 
eksperimental komprehensif pada lingkungan multi-cloud (AWS dan GCP) serta aplikasi mobile. 
Pengujian keamanan dilakukan terhadap 350 skenario serangan yang mencakup data 
tampering, Man-in-the-Middle (MITM), spoofing, unauthorized access, DDoS, Sybil attack, dan 
insider threat. Hasil evaluasi menunjukkan BDSF mencapai detection rate rata-rata 98,0% 
dengan false positive rate 0,64%, throughput rata-rata 127,6 transaksi per detik (TPS), dan 
latensi end-to-end rata-rata 124,5 ms pada 100 pengguna konkuren. Namun demikian, 
penelitian ini juga mengidentifikasi overhead konsensus PBFT yang signifikan pada beban tinggi 
serta keterbatasan skalabilitas pada konfigurasi node saat ini. Novelty penelitian ini terletak pada 
integrasi sinergis antara Zero Trust principle, DID W3C standard, dan Merkle Tree-based 
distributed validation dalam satu framework blockchain yang kohesif dan implementable pada 
konteks enterprise, yang belum dieksplorasi secara terintegrasi dalam literatur sebelumnya. 
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PENDAHULUAN 

Transformasi digital yang berlangsung secara masif telah mendorong ketergantungan yang 
semakin tinggi pada sistem digital untuk mengelola aset data yang kritikal. Data merupakan 
komoditas strategis di era digital, namun seiring meningkatnya volume dan sensitivitas data, 
ancaman keamanan siber terus berkembang dengan kecepatan dan sofistikasi yang tidak 
tertandingi. Laporan Cybersecurity Ventures (2024) memproyeksikan kerugian global akibat 
kejahatan siber mencapai USD 10,5 triliun per tahun pada 2025, menjadikan keamanan data 
sebagai prioritas strategis organisasi di seluruh dunia. IBM Cost of a Data Breach Report 2024 
melaporkan bahwa rata-rata biaya pelanggaran data global mencapai USD 4,88 juta dengan 
rata-rata waktu deteksi 204 hari, menggambarkan ketidakefisienan fundamental pada 
pendekatan keamanan konvensional. 

Paradigma keamanan terpusat (centralized security) yang selama ini mendominasi 
arsitektur sistem digital terbukti mengandung kelemahan inheren yang fundamental. 
Ketergantungan pada server pusat, database tunggal, dan otoritas sertifikasi terpusat 
menciptakan single point of failure yang menjadi target utama aktor ancaman. Serangan seperti 
data tampering, spoofing, Man-in-the-Middle (MITM), dan unauthorized access semakin 
canggih, sementara insider threat dari dalam organisasi menjadi ancaman yang sangat sulit 
dideteksi oleh sistem konvensional yang mengandalkan perimeter-based security model 
(Mudgerikar et al., 2023). Perubahan paradigma dari perimeter-based menuju identity-centric 
security menjadi kebutuhan mendesak. 

Teknologi blockchain menawarkan properti keamanan yang secara fundamental 
berbeda dari arsitektur terpusat. Melalui desentralisasi, immutability, transparansi, dan 
mekanisme konsensus kriptografis, blockchain memberikan jaminan integritas data yang tidak 
dapat diperoleh dari sistem terpusat konvensional (Zheng et al., 2018). Namun demikian, adopsi 
blockchain untuk keamanan enterprise menghadapi tantangan tersendiri: overhead konsensus 
yang meningkatkan latensi, kebutuhan sumber daya komputasi yang lebih tinggi, kompleksitas 
deployment multi-node, dan kurva pembelajaran yang curam bagi tim pengembang. 

Gap penelitian yang signifikan masih ada dalam literatur: sebagian besar penelitian 
terdahulu memfokuskan pada aspek parsial keamanan blockchain — baik hanya autentikasi, 
atau hanya penyimpanan data — tanpa mempertimbangkan integrasi menyeluruh yang 
mencakup identitas terdesentralisasi, validasi terdistribusi, perlindungan integritas real-time, 
dan ketahanan multi-vektor serangan secara bersamaan. Selain itu, integrasi prinsip Zero Trust 
Architecture dengan blockchain terdesentralisasi masih jarang dieksplorasi secara mendalam 
dalam konteks sistem enterprise modern. 

Penelitian ini mengisi gap tersebut dengan mengusulkan Blockchain-Based 
Decentralized Security Framework (BDSF). Berbeda dari pendekatan sebelumnya, BDSF 
mengintegrasikan blockchain Hyperledger Fabric, Zero Trust Architecture, DID berbasis standar 
W3C, Merkle Tree-based distributed validation, dan smart contract berbasis konsensus PBFT 
dalam satu arsitektur yang kohesif. Penelitian ini secara eksplisit mengakui dan menganalisis 
trade-off yang inheren dalam desain ini — terutama overhead konsensus PBFT dan kebutuhan 
sumber daya yang lebih tinggi — sebagai kontribusi terhadap pemahaman realistis tentang 
biaya-manfaat framework keamanan terdesentralisasi pada konteks enterprise. 

Novelty utama penelitian ini terletak pada tiga aspek yang belum dieksplorasi secara 
terintegrasi dalam literatur sebelumnya: Pertama, integrasi sinergis antara Zero Trust Network 
Access (ZTNA) dengan blockchain terdesentralisasi, di mana setiap permintaan akses divalidasi 
melalui rantai konsensus blockchain alih-alih otoritas terpusat. Kedua, penggunaan standar 
W3C DID sebagai fondasi identitas dalam jaringan blockchain, memungkinkan self-sovereign 
identity yang eliminasi dependensi pada pihak ketiga. Ketiga, implementasi Merkle Tree-based 
hierarchical validation di dalam smart contract Hyperledger Fabric untuk verifikasi integritas 
data multi-level secara real-time. Integrasi ketiga elemen ini dalam satu framework yang dapat 
diimplementasikan pada sistem enterprise skala besar — dengan analisis kuantitatif atas trade-
off performa — merupakan kontribusi orisinal yang membedakan penelitian ini dari karya 
sebelumnya. 
 

 
Tabel 1. Perbandingan Penelitian Terdahulu dengan BDSF 
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Peneliti 
(Tahun) 

Metode Utama Blockchain Desentrali
sasi 

Integritas 
Data 

Platform Keterbatasan 

Zhang et 
al. (2021) PKI + Blockchain ✓ Parsial SHA-256 Cloud 

Skalabilitas 
rendah 

Kumar & 
Singh 
(2022) 

Smart Contract ✓ ✓ Merkle Tree Cloud Latensi tinggi 

Li et al. 
(2022) Federated BC ✓ ✓ PBFT Mobile 

Kompleksitas 
node 

Rahman et 
al. (2023) Zero Trust + BC ✓ Parsial SHA-3 Cloud 

Belum 
terintegrasi 

Nguyen et 
al. (2023) 

DID + 
Blockchain ✓ ✓ ED25519 IoT Skala 

terbatas 

Al-Garadi 
et al. 
(2024) 

IoT + Blockchain ✓ ✓ PoA Mobile 
Konteks 

enterprise 

BDSF 
(Penelitian 
ini) 

BC+ZTA+DID+
MerkleTree 

✓ ✓ Penuh SHA-
3+MerkleTree 

Cloud+
Mobile 

Overhead 
PBFT 

Sumber: Analisis penulis dari berbagai referensi (2021–2025) 
Berdasarkan Tabel 1, gap penelitian yang signifikan teridentifikasi: belum ada penelitian yang 
secara menyeluruh mengintegrasikan ZTA, DID W3C standard, dan Merkle Tree-based 
distributed validation dalam satu framework blockchain yang dievaluasi dengan analisis trade-
off kuantitatif pada konteks enterprise skala besar. 

 
METODOLOGI PENELITIAN 

Pendekatan Penelitian 
Penelitian ini menggunakan pendekatan Design Science Research (DSR) yang diusulkan Hevner 
et al. (2004), metodologi yang tepat untuk penelitian yang bertujuan menciptakan dan 
mengevaluasi artefak IT. DSR mencakup tiga siklus: Relevance Cycle (mengidentifikasi masalah 
dari konteks nyata), Design Cycle (mendesain dan mengevaluasi artefak), dan Rigor Cycle 
(memastikan desain berbasis pengetahuan ilmiah). Pendekatan ini dikombinasikan dengan 
metode eksperimental kuantitatif menggunakan statistik deskriptif (mean, standar deviasi, 
confidence interval 95%) untuk pengujian performa dan keamanan. 
 
Tahapan Penelitian 
Penelitian dilaksanakan dalam enam tahap: (1) Analisis Kebutuhan dan Literatur (Bulan 1–2) 
melalui systematic literature review terhadap 87 artikel dari IEEE Xplore, ACM Digital Library, 
SpringerLink, dan ScienceDirect, dikombinasikan dengan STRIDE threat modeling; (2) Desain 
Arsitektur (Bulan 2–3) menggunakan Architecture-Driven Approach dengan validasi oleh tiga 
pakar keamanan siber bersertifikat CISSP; (3) Implementasi Prototype (Bulan 3–5) 
menggunakan Hyperledger Fabric 2.5, Go 1.21, Node.js 20 LTS, React.js 18, Docker 24.0, dan 
Kubernetes 1.28; (4) Pengujian Performa (Bulan 5–6) menggunakan Apache JMeter 5.6 dengan 
30 iterasi per skenario; (5) Pengujian Keamanan (Bulan 6–7) menggunakan metodologi PTES 
dengan Metasploit, Wireshark, OWASP ZAP, dan Burp Suite Professional; (6) Analisis dan 
Validasi (Bulan 7–8) termasuk analisis komparatif dan validasi eksternal oleh tim security audit 
independen. 
 
Lingkungan Pengujian 
Infrastruktur pengujian terdiri dari 7 node Hyperledger Fabric: 3 Orderer Node (consensus layer) 
pada AWS EC2 c5.xlarge (4 vCPU, 8 GB RAM, NVMe SSD), 4 Peer Node (validation layer) pada 
GCP n1-standard-4 (4 vCPU, 15 GB RAM), dan 1 Gateway Node untuk API aggregation pada 
AWS EC2 m5.2xlarge (8 vCPU, 32 GB RAM). Komunikasi inter-node menggunakan gRPC 
dengan TLS 1.3 mutual authentication. Database state menggunakan CouchDB 3.2. Seluruh 
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node menjalankan Ubuntu 22.04 LTS dengan Docker 24.0 dan Kubernetes 1.28. Monitoring 
dilakukan secara real-time menggunakan Prometheus 2.45 dan Grafana 10.0. 
 
Metrik Evaluasi 
Evaluasi dilakukan pada dua dimensi: (1) Metrik Performa — response time (ms) dengan statistik 
mean dan standar deviasi, throughput (TPS), latency breakdown per operasi; (2) Metrik 
Keamanan — detection rate (%), false positive rate (%), attack resistance per kategori. Semua 
pengujian performa menggunakan confidence interval 95% berdasarkan 30 iterasi independen. 
Pengujian keamanan menggunakan 50 skenario per kategori (total 350 skenario) untuk 
memperoleh estimasi statistik yang reliabel. 
 
Perancangan Sistem Dan Arsitektur BDSF 
Arsitektur Umum BDSF 
Blockchain-Based Decentralized Security Framework (BDSF) dirancang sebagai arsitektur 
berlapis (layered architecture) yang terdiri dari lima lapisan dengan tanggung jawab keamanan 
yang terdefinisi dengan jelas dan terpisah. Desain berlapis ini mengikuti prinsip separation of 
concerns sekaligus defense in depth: kegagalan pada satu lapisan tidak secara langsung 
mengkompromikan lapisan lainnya. Gambar 1 mengilustrasikan arsitektur keseluruhan BDSF: 

 
Gambar 1. Arsitektur Lima Lapisan Blockchain-Based Decentralized Security Framework 

(BDSF) 
Lapisan 1 (Distributed Node Infrastructure) adalah fondasi fisik-logis BDSF, terdiri dari node 
blockchain yang didistribusikan pada infrastruktur multi-cloud (AWS dan GCP). Distribusi multi-
cloud mengeliminasi single point of failure geografis dan vendor lock-in risk. Lapisan 2 
(Blockchain Validation Layer) bertanggung jawab atas eksekusi smart contract, validasi 
transaksi menggunakan PBFT, pembangunan Merkle Tree untuk integritas data, dan 
pemeliharaan immutable ledger. Lapisan 3 (Decentralized Identity Layer) mengelola identitas 
digital menggunakan standar W3C DID dan Verifiable Credentials, mengeliminasi dependensi 
pada otoritas terpusat. Lapisan 4 (Zero Trust Policy Enforcement Layer) mengimplementasikan 
verifikasi kontinu terhadap setiap permintaan akses menggunakan Open Policy Agent (OPA). 
Lapisan 5 (Application Layer) menyediakan antarmuka bagi pengguna akhir melalui web, mobile, 
dan API gateway, dengan seluruh komunikasi dienkripsi end-to-end. 
 
Blockchain Transaction Validation Flow 
Alur validasi transaksi dalam BDSF mengikuti protokol empat fase yang diperkuat oleh 
konsensus PBFT. Gambar 2 menggambarkan alur lengkap dari pengajuan transaksi hingga 
notifikasi hasil ke klien: 
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Gambar 2. Blockchain Transaction Validation Flow — Hyperledger Fabric dengan 

Konsensus PBFT 
Sebagaimana ditampilkan pada Gambar 2, proses validasi transaksi BDSF berlangsung dalam 
empat fase yang berurutan. Fase 1 (Transaction Submission): Client Application membuat 
transaksi, menandatanganinya menggunakan kunci privat DID, kemudian mengirimkan ke 
Gateway Peer. Gateway Peer memvalidasi identitas DID dan memeriksa izin akses (ACL) 
sebelum meneruskan ke Endorsing Peers. Endorsing Peers mensimulasikan chaincode, 
memvalidasi data dan kebijakan, serta mengembalikan proposal response yang telah 
ditandatangani. Fase 2 (Ordering Service — PBFT Consensus): Transaksi yang telah 
dikumpulkan dikirim ke Ordering Service Cluster. Proses PBFT berlangsung melalui empat sub-
fase: (1) Pre-Prepare — Leader mengirimkan request ke semua replica, (2) Prepare — Replica 
memvalidasi dan mengirimkan prepare message, (3) Commit — Replica mengirimkan commit 
message ke semua node, dan (4) Reply — ketika ≥ 2f+1 commit diterima, transaksi disetujui. 
Overhead PBFT yang terukur adalah 87,4–234,6 ms, yang merupakan trade-off yang harus 
diterima demi Byzantine fault tolerance. Fase 3 (Block Distribution): Ordering Service 
memfinalisasi dan menandatangani blok, mendistribusikannya ke semua Peers. Setiap Peer 
memverifikasi signature, memvalidasi read-write set dan endorsement policy, serta melakukan 
MVCC versioning sebelum blok di-commit ke ledger. Fase 4 (Result & Notification): Event 
Service men-generate event, mengirimkan notifikasi ke Client Application, dan memperbarui 
status transaksi. 
 
DID Authentication Sequence 
Proses autentikasi dalam BDSF sepenuhnya berbasis DID yang terdesentralisasi, mengeliminasi 
dependensi pada database password terpusat. Gambar 3 menggambarkan alur autentikasi 
lengkap dalam 16 langkah yang melibatkan tujuh komponen utama: 
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Gambar 3. Sequence Diagram Autentikasi Berbasis DID W3C — BDSF Authentication Flow 

Sebagaimana diilustrasikan pada Gambar 3, proses autentikasi BDSF melibatkan tujuh 
komponen: Client (Mobile App), API Gateway (Zero Trust), DID Resolver (Decentralized), Smart 
Contract (Go Chaincode), Peer Nodes (Hyperledger Fabric), Distributed Storage (IPFS/S3), dan 
Auth Service (ZTA). Autentikasi berlangsung dalam empat fase terstruktur. Fase 1 (Permintaan 
Autentikasi): Client mengirimkan Request Authentication yang berisi DID, Nonce, dan 
Timestamp ke API Gateway. API Gateway merespons dengan Challenge (Nonce) untuk 
membuktikan kepemilikan kunci privat. Fase 2 (Verifikasi DID & Kredensial): Client 
menandatangani challenge menggunakan Private Key DID dan mengirimkan Signed Challenge 
ke API Gateway. API Gateway meneruskan permintaan resolusi ke DID Resolver dengan format 
"did:example:123". DID Resolver mengambil DID Document (Verifiable Data) dari blockchain dan 
mengembalikan hasil verifikasi Status Valid/Invalid ke API Gateway. Fase 3 (Validasi di 
Blockchain): API Gateway mengirimkan Credential Proof (Signed Data + DID) ke Smart Contract 
untuk dieksekusi melalui chaincode VerifyCredential. Smart Contract memanggil Peer Nodes 
yang menjalankan PBFT Consensus untuk memvalidasi transaksi. Hasil verifikasi disimpan 
secara permanen pada Distributed Storage (Hash, Timestamp, DID) sebagai bukti autentikasi 
yang immutable. Fase 4 (Hasil & Pembuatan Sesi): Smart Contract mengembalikan Transaction 
Result (Success/Failed) ke API Gateway. Jika berhasil, API Gateway menerbitkan Access Token 
dan mengirimkan Authentication Success ke Client. Auth Service (ZTA) membuat sesi 
terautentikasi dan menerapkan Zero Trust Policy, menghasilkan Access Granted dengan Secure 
Session Established. Seluruh alur 16 langkah ini — mulai dari Request Authentication (Langkah 
1) hingga Access Granted/Secure Session Established (Langkah 16) — mengimplementasikan 
standar DID W3C, Verifiable Credentials, PBFT Consensus, SHA-3 Cryptography, dan Zero 
Trust Architecture secara terintegrasi. 
 
Merkle Tree Data Integrity Verification 
Integritas data dalam BDSF dijamin melalui struktur Merkle Tree hierarkis yang 
diimplementasikan pada Lapisan 2 framework. Gambar 4 mengilustrasikan mekanisme verifikasi 
integritas beserta proses deteksi tampering secara otomatis: 
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Gambar 4. Struktur Merkle Tree untuk Verifikasi Integritas Data — Deteksi Tampering 

Otomatis 
Gambar 4 menyajikan tiga aspek utama mekanisme Merkle Tree dalam BDSF. Bagian A (Struktur 
Merkle Tree) menggambarkan hierarki hash yang dibangun dari empat data blok. Setiap Data 
Block (A, B, C, D) di-hash menggunakan fungsi SHA-3-256 (NIST FIPS 202) menghasilkan Hash 
Leaf H(A), H(B), H(C), H(D). Dua hash leaf kemudian digabungkan menghasilkan Hash Parent: 
H(A+B) dan H(C+D). Kedua Hash Parent digabungkan menghasilkan Root Hash H(AB+CD) — 
dihitung sebagai SHA-3-256(H_AB ∥ H_CD) — yang disimpan di Block Header pada blockchain 
sebagai fingerprint kriptografis seluruh dataset. Root Hash inilah yang menjadi sidik jari digital 
keseluruhan data — perubahan data apapun akan mengubah Root Hash. 
Bagian B (Deteksi Tampering Otomatis) membandingkan dua kondisi: (1) Kondisi Normal — 
semua hash konsisten dari leaf hingga Root Hash, integritas dinyatakan Valid; (2) Setelah 
Tampering pada Block C — Data C dimodifikasi menjadi Data C' (Terubah), sehingga H(C) 
berubah menjadi H(C'), yang menyebabkan H(C'+D) berubah, yang akhirnya mengubah Root 
Hash. Ketidakcocokan Root Hash yang tersimpan di blockchain dengan Root Hash yang dihitung 
ulang secara otomatis menghasilkan status "Integritas Tidak Valid." Smart contract mendeteksi 
perubahan ini dalam rata-rata 6,7 ms dan secara otomatis membatalkan transaksi serta memicu 
security alert. 
Bagian C dan D (Merkle Proof) mendemonstrasikan efisiensi verifikasi: untuk memverifikasi Data 
C, klien hanya membutuhkan jalur hash H(D) → H(C+D) → H(A+B) → Root Hash, tanpa perlu 
memuat seluruh ledger. Kompleksitas verifikasi adalah O(log n), di mana n adalah jumlah data 
block. Dengan throughput 1.492,5 verifikasi/detik dan rata-rata latency hanya 9,2 ms untuk 
Merkle Proof Verification, mekanisme ini jauh lebih efisien dibandingkan periodic integrity 
scanning konvensional yang membutuhkan 4–6 jam. 
 
Decentralized Node Architecture 
Gambar 5 mengilustrasikan topologi node BDSF secara komprehensif, mencakup Client Layer, 
Distributed Blockchain Network, dan Management & Monitoring Layer yang beroperasi secara 
terintegrasi pada infrastruktur multi-cloud: 
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Gambar 5. Topologi Distributed Node Architecture — BDSF Multi-Cloud Deployment 

Sebagaimana diilustrasikan pada Gambar 5, arsitektur node BDSF terdiri dari empat lapisan 
utama. Client Layer menyediakan tiga titik akses: Mobile Application (DID Authentication, 
Request Access, Data Transaction, Verification), Web Application (DID Authentication, Data 
Management, Integrity Verification, Audit Trail), dan External System/API (System Integration, 
Data Exchange, Event Subscription, Webhook). Seluruh koneksi client menggunakan TLS 1.3 + 
mTLS. 

Distributed Blockchain Network terdiri dari dua organisasi yang dipisahkan secara 
geografis. Organization 1 (AWS Region us-east-1) memiliki Peer Node Cluster yang terdiri dari 
dua Endorser Peer dan satu Committer Peer, Ordering Node Cluster PBFT (Orderer 1 sebagai 
Leader, Orderer 2 dan 3 sebagai Replica), dan Certificate Authority (CA Org1). Organization 2 
(GCP Region asia-southeast1) memiliki konfigurasi yang simetris — Peer Node Cluster (Endorser 
+ Committer) dan Ordering Node Cluster (Leader + Replicas) — memastikan kesetaraan 
kapasitas dan fault tolerance antar-region. Catatan: dalam konteks lingkungan pengujian 
(Bagian Metodologi), 4 Peer Node yang disebutkan merujuk pada instance fisik VM yang 
dialokasikan (2 di AWS + 2 di GCP), sementara Gambar 5 menampilkan representasi arsitektur 
peran node secara logis per organisasi. Kedua organisasi terhubung melalui Inter-Cloud Secure 
Connect (VPN/Private Link) dengan enkripsi end-to-end. Di antara keduanya terdapat Global 
Peer Network dan Channel dengan Private Data Collection serta Smart Contract (Go Chaincode) 
yang berjalan di atasnya. 

Validator Node Layer (PBFT Consensus) beroperasi di bawah kedua organisasi, terdiri 
dari Validator Node 1 hingga N dengan konfigurasi 2F+1 untuk memastikan Byzantine fault 
tolerance. Konfigurasi PBFT mengikuti formula: Total Node (N) = 4F+1, Maksimal Fault (F) = (N-
1)/4, dengan Node Aktif Minimum = 2F+1. Untuk konfigurasi N=7 (sesuai spesifikasi lingkungan 
pengujian: 3 Orderer + 4 Peer Node) maka F=1, artinya sistem tetap beroperasi dengan benar 
selama tidak lebih dari satu node mengalami kegagalan atau berperilaku jahat secara 
bersamaan. Distributed Data Storage Layer di bagian bawah menyediakan penyimpanan 
terdistribusi melalui IPFS Cluster (Content Addressed Storage), Object Storage (AWS S3), Cloud 
Storage (GCP Cloud Storage), dan Backup & Archive (Multi-Region Replication). 

Management & Monitoring Layer di sisi kanan menyediakan observabilitas 
komprehensif melalui empat layanan: Monitoring Dashboard (Node Status, Transaction 
Throughput, Latency Monitoring, System Health), Log & Audit Service (Immutable Audit Trail, 
Security Events, Compliance Logs, Blockchain Explorer), Identity Management Decentralized 
(DID Registry, Verifiable Credentials, Access Control, Revocation List), Key Management 
Service (Key Generation, Key Rotation, Secure Storage, Access Policy), dan Alert Service 
(Security Alert, Anomaly Detection, Threat Intelligence, Incident Response). 
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Perbandingan Centralized vs. Decentralized Security 
Tabel 2. Perbandingan Komprehensif Centralized Security vs. Decentralized Security 

(BDSF) 

Aspek Centralized Security Decentralized Security (BDSF) 

Titik Kegagalan Single Point of Failure (SPOF) Terdistribusi — tidak ada SPOF 

Kontrol Akses Terpusat pada server/admin Tersebar di seluruh node 
jaringan 

Ketahanan DDoS Rentan pada node pusat Distributed failover, tahan 
parsial 

Transparansi Data Opaque, audit manual Immutable audit trail, real-time 

Integritas Data Bergantung pada admin ACL Kriptografis (SHA-3 + Merkle 
Tree) 

Ketersediaan (SLA) 
~99.5% (downtime ~44 

jam/thn) 
~99.97% (downtime ~2.6 

jam/thn) 

Insider Threat Sulit dideteksi (23% deteksi) 
Deteksi 98% via ZTA + audit 

log 

Overhead 
Komputasi 

Rendah (centralized 
processing) 

Lebih tinggi (consensus 
overhead) 

Biaya Deployment Rendah awal Investasi awal lebih tinggi 

Contoh 
Implementasi DBMS terpusat, PKI klasik Hyperledger Fabric, Ethereum 

Sumber: Analisis komparatif penulis (2025) 
Tabel 2 memperjelas bahwa keunggulan BDSF dalam aspek keamanan — eliminasi SPOF, 
integritas kriptografis, deteksi insider threat — harus dibayar dengan overhead komputasi yang 
lebih tinggi dan investasi deployment yang lebih besar. Pemilihan arsitektur harus 
mempertimbangkan profil risiko dan kapasitas sumber daya organisasi secara holistik. 
 
Implementasi Sistem 
Technology Stack 
Implementasi BDSF menggunakan technology stack yang matang dan telah terbukti untuk 
sistem enterprise: Hyperledger Fabric 2.5 (blockchain platform), Go 1.21 (chaincode 
development), Node.js 20 LTS dengan Express.js 4.18 (REST API Gateway), React.js 18 dengan 
TypeScript 5.0 (web admin interface), React Native 0.73 (iOS/Android mobile SDK), Docker 24.0 
dan Kubernetes 1.28 (container orchestration), CouchDB 3.2 (state database), Redis 7.2 
(caching dan session management), Apache Kafka 3.5 (event streaming), dan Prometheus 2.45 
+ Grafana 10.0 (monitoring dan observabilitas). 
 
Implementasi Smart Contract (Chaincode) 
Smart contract BDSF terdiri dari tiga chaincode utama yang diimplementasikan dalam Go: 
DataIntegrityContract (pengelolaan Merkle Tree dan hash verification), IdentityContract 
(registrasi DID dan penerbitan VC), dan PolicyContract (evaluasi Zero Trust policy 
menggunakan OPA). Setiap chaincode memanfaatkan private data collections Hyperledger 
Fabric: data sensitif disimpan dalam private collection (hanya accessible oleh authorized peers), 
sementara hash data tersimpan di public ledger untuk keperluan audit universal. 

Fungsi kunci DataIntegrityContract mencakup StoreDataHash(dataId, hash, metadata) 
— menyimpan hash SHA-3-256 dari data ke ledger — dan VerifyDataIntegrity(dataId, 
currentHash) — membandingkan hash saat ini terhadap yang tersimpan dan mengembalikan 
status VALID atau TAMPERED. GetMerkleProof(dataId) menghasilkan Merkle Proof yang 
memungkinkan klien melakukan verifikasi independen dengan overhead minimal (throughput 
1.492 req/s). Chaincode dikompilasi dan di-deploy menggunakan Hyperledger Fabric chaincode 
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lifecycle management untuk memastikan validasi endorsement yang tepat sebelum 
deployment. 

 
Implementasi Cloud dan Mobile 
Untuk lingkungan cloud enterprise, BDSF menyediakan REST API yang kompatibel dengan 
standar OpenAPI 3.0, diekspos melalui AWS API Gateway dengan rate limiting, WAF protection, 
dan CloudFront CDN untuk distribusi global. Integrasi dengan AWS KMS untuk key 
management, AWS CloudTrail untuk audit logging, dan AWS IAM untuk federated access 
memastikan BDSF dapat diintegrasikan secara seamless dengan ekosistem cloud enterprise 
yang sudah ada. Koneksi antar-cloud antara AWS (us-east-1) dan GCP (asia-southeast1) 
diamankan menggunakan VPN/Private Link dengan enkripsi end-to-end sebagaimana 
ditampilkan pada Gambar 5. 
Untuk platform mobile, SDK React Native mengimplementasikan: local key storage 
menggunakan iOS Secure Enclave dan Android Keystore System (hardware-backed key 
protection), DID Auth protocol untuk autentikasi mobile tanpa password, dan mekanisme offline-
first yang memungkinkan verifikasi VC lokal ketika koneksi terbatas dengan sinkronisasi 
blockchain saat koneksi pulih. Ukuran SDK yang dioptimalkan (< 2 MB binary footprint) 
memastikan minimal impact pada ukuran aplikasi mobile produksi. 
 

 
HASIL DAN PEMBAHASAN 

Performa Implementasi Framework 
Implementasi BDSF berhasil diselesaikan dengan seluruh komponen berfungsi sesuai 
spesifikasi desain. Jaringan Hyperledger Fabric berhasil mencapai block finality rata-rata 2,1 
detik, masih dalam threshold yang dapat diterima untuk aplikasi enterprise real-time. DID 
Registry berhasil mendukung registrasi dan resolusi 10.000+ DID Document dengan waktu 
resolusi rata-rata 6,7 ms. Smart contract DataIntegrityContract memproses 1.492 verifikasi 
integritas per detik dalam kondisi tanpa beban tambahan. 
 
Analisis Performa di Bawah Beban 

Tabel 3. Hasil Pengujian Performa BDSF pada Berbagai Level Beban Konkuren 

Skenario Response 
Time (ms) 

Auth Time 
(ms) 

Validation 
(ms) TPS Status 

Normal — 10 user 48.3 ± 3.1 62.1 ± 4.2 31.7 ± 2.8 187.4 VALID ✓ 

Normal — 50 user 72.6 ± 5.4 89.4 ± 6.1 45.2 ± 3.9 163.8 VALID ✓ 

Normal — 100 user 124.5 ± 9.7 143.7 ± 11.2 68.9 ± 6.4 142.1 VALID ✓ 

High Load — 200 
user 198.4 ± 22.3 221.6 ± 25.8 112.3 ± 14.1 118.7 VALID ✓ 

Stress — 500 user 347.2 ± 51.6 389.4 ± 58.7 
198.6 ± 

29.4 89.3 VALID ✓ 

Peak — 1000 user 612.8 ± 98.4 674.1 ± 112.3 342.7 ± 
57.2 64.2 VALID ✓ 

Rata-rata 233.9 263.4 133.2 127.6 100% VALID 

 
Sumber: Hasil pengujian eksperimental (mean ± standar deviasi, n=30 iterasi per skenario) 
Gambar 6 dan Gambar 7 memvisualisasikan tren response time dan throughput sebagai fungsi 
jumlah pengguna konkuren, dibandingkan dengan arsitektur terpusat konvensional: 
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Gambar 6. Response Time vs. Jumlah Pengguna Konkuren — BDSF vs. Centralized 

Architecture 
 

 
Gambar 7. Throughput (TPS) vs. User Load — BDSF vs. Centralized Architecture 

Analisis tren performa mengungkapkan beberapa pola penting. Pertama, BDSF 
mempertahankan response time di bawah 200 ms — threshold user experience optimal — 
hingga 200 pengguna konkuren. Di atas 200 pengguna, response time meningkat secara non-
linear akibat overhead konsensus PBFT yang berkarakter O(n²) dalam jumlah message antar-
node. Ini merupakan bottleneck inheren PBFT yang perlu disadari dalam perencanaan kapasitas. 
Kedua, perbedaan pola degradasi antara BDSF dan sistem terpusat sangat signifikan pada 
beban tinggi. Sistem terpusat mengalami degradasi yang jauh lebih drastis (response time 1.847 
ms pada 1.000 user) dibandingkan BDSF (612 ms), yang mencerminkan keunggulan arsitektur 
terdistribusi dalam mendistribusikan beban pemrosesan. Pada beban 1.000 pengguna, sistem 
terpusat hanya mampu melayani 8,1 TPS — hampir tidak fungsional — sementara BDSF masih 
mempertahankan 64,2 TPS. 
Ketiga, penurunan throughput BDSF dari 187,4 TPS (10 user) ke 64,2 TPS (1.000 user) — 
penurunan ~66% — mencerminkan dua faktor: (a) overhead konsensus PBFT yang meningkat 
dengan concurrency tinggi akibat antrian transaksi pada Orderer, dan (b) overhead I/O 
CouchDB state database pada beban tinggi. Optimasi melalui transaction batching dan indexing 
CouchDB diperkirakan dapat meningkatkan throughput hingga 40-60% pada deployment 
produksi. 
 
Pembahasan Mitigasi Ancaman 
Data Tampering: Detection rate 100% dicapai berkat mekanisme Merkle Tree-based integrity 
verification yang mendeteksi perubahan hash dalam rata-rata 3,2 ms — jauh lebih cepat 
dibandingkan periodic integrity scanning konvensional (rata-rata 4–6 jam). Immutabilitas 
blockchain memastikan bahwa sekalipun aktor ancaman berhasil memodifikasi data pada satu 
node, node lain akan mendeteksi inkonsistensi melalui perbandingan Root Hash dan PBFT 
consensus menolak perubahan tersebut. 
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Man-in-the-Middle (MITM): Detection rate 96% — dua dari 50 skenario tidak terdeteksi. 
Investigasi mendalam mengungkapkan bahwa dua kegagalan deteksi tersebut terjadi pada 
komponen gateway pihak ketiga yang berada di luar scope deployment BDSF, bukan pada 
komponen inti framework. Ini menegaskan pentingnya deployment BDSF secara end-to-end 
termasuk pada seluruh komponen edge. 

Spoofing Attack: Detection rate 98% mencerminkan efektivitas DID-based 
authentication. Satu skenario yang tidak terdeteksi melibatkan serangan pre-authentication 
pada lapisan DNS sebelum DID resolution, yang merupakan area di luar scope perlindungan 
langsung BDSF dan memerlukan mitigasi pada lapisan infrastruktur jaringan. 

DDoS: Detection rate 94% — terendah di antara semua kategori. Arsitektur terdistribusi 
BDSF memberikan ketahanan availability yang baik (sistem tetap operasional saat 2 node di-
flood melalui Distributed Node Failover), namun tidak sepenuhnya menggantikan kebutuhan 
dedicated DDoS mitigation pada lapisan jaringan. 
 
Pengujian Sistem 
Hasil Pengujian Keamanan 

Tabel 4. Hasil Pengujian Keamanan BDSF — 350 Skenario Serangan 

Jenis Serangan Metode Uji 
Hasil 

(Terblokir/Total) 
Detection 
Rate (%) 

False 
Positive 

(%) 

Mekanisme 
Mitigasi 

Data Tampering 
Modifikasi 
hash block 50/50 100 0.0 

Hash 
invalidation + 

rollback 

Man-in-the-Middle 
SSL Strip + 
ARP Poison 48/50 96 1.2 

mTLS + 
Certificate 

Pinning 

Spoofing Attack IP/Identity 
Spoofing 49/50 98 0.8 DID Verifiable 

Credential 

Unauthorized 
Access 

Brute-force + 
Replay 

50/50 100 0.0 ZTA + Token 
Expiry 

DDoS Attack Layer 3/7 
Flood 

47/50 94 2.1 Distributed 
Node Failover 

Sybil Attack 
Node Identity 

Forgery 50/50 100 0.0 
Consensus PoA 

Validation 

Insider Threat Privilege 
Escalation 

49/50 98 0.4 
RBAC + 

Immutable Audit 
Log 

Rata-rata — 343/350 98.0 0.64 
Multi-layer 

Defense 

Sumber: Hasil pengujian penetrasi independen (n=50 skenario per kategori) 
 

 
Gambar 8. Detection Rate (%) per Kategori Serangan — BDSF Security Testing Results 
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Gambar 8 memvisualisasikan distribusi detection rate per kategori serangan. Performa 
sempurna (100%) dicapai untuk Data Tampering, Unauthorized Access, dan Sybil Attack — tiga 
kategori yang secara langsung ditargetkan oleh mekanisme inti BDSF. Serangan DDoS 
menunjukkan deteksi terendah (94%), konsisten dengan keterbatasan framework-level 
protection terhadap serangan berbasis volume jaringan. False positive rate yang rendah (0,64% 
rata-rata) penting untuk menghindari alert fatigue dalam operasi keamanan enterprise. 
 
Analisis Latency dan Throughput 

Tabel 5. Analisis Latency dan Throughput per Operasi BDSF 

Operasi Sistem 
Min Latency 

(ms) 
Avg Latency 

(ms) 
Max Latency 

(ms) 
Throughput 

(req/s) 

Block Creation & 
Hashing 12.4 18.7 ± 2.1 31.2 534.2 

Transaction Validation 8.1 14.3 ± 1.8 22.6 699.3 

Smart Contract 
Execution 

24.6 38.9 ± 5.3 67.4 256.8 

DID Authentication 
(full) 31.2 52.6 ± 7.4 89.4 190.1 

Merkle Proof 
Verification 5.8 9.2 ± 0.9 16.7 1,087.0 

Cross-Node 
Consensus (PBFT) 87.4 142.1 ± 24.6 234.6 70.3 

Data Integrity Check 3.2 6.7 ± 0.7 11.4 1,492.5 

End-to-End Request 
(P95) 48.3 124.5 ± 18.2 347.2 127.6 

Sumber: Hasil pengukuran sistem dengan Prometheus metrics (mean ± standar deviasi, 
n=1000 pengukuran) 

Analisis Tabel 5 mengungkapkan hierarki latency yang konsisten dengan arsitektur 
BDSF. Operasi paling cepat adalah Data Integrity Check (avg 6,7 ms) dan Merkle Proof 
Verification (avg 9,2 ms) — konsisten dengan desain yang memprioritasikan verifikasi integritas 
cepat. Cross-Node Consensus PBFT (avg 142,1 ms, max 234,6 ms) merupakan operasi 
terlambat, mencerminkan overhead inherent dari komunikasi multi-round Byzantine consensus 
yang melibatkan seluruh Orderer Node pada kedua organisasi (AWS dan GCP). Variance yang 
tinggi pada PBFT consensus (standar deviasi 24,6 ms) mencerminkan sensitivitas terhadap 
kondisi jaringan inter-cloud yang berfluktuasi. 

Penting untuk dicatat bahwa latency End-to-End Request (avg 124,5 ms) tidak sama 
dengan jumlah sederhana semua operasi karena banyak operasi dijalankan secara paralel atau 
di-cache pada Redis dengan TTL 60 detik. Integrasi IPFS/Distributed Storage sebagaimana 
ditampilkan pada Gambar 3 dan Gambar 5 memberikan lapisan caching tambahan yang 
berkontribusi pada efisiensi keseluruhan sistem. 

 
Analisis Keamanan 
Analisis Ancaman Menggunakan Model STRIDE 
Analisis keamanan BDSF menggunakan STRIDE threat modeling methodology (Spoofing, 
Tampering, Repudiation, Information Disclosure, Denial of Service, Elevation of Privilege). 
Spoofing: mitigasi melalui DID-based authentication dengan kunci asimetris Ed25519 pada 
secure hardware enclave dan alur autentikasi 16 langkah (4 fase: Permintaan Autentikasi, 
Verifikasi DID, Validasi Blockchain, dan Pembuatan Sesi) sebagaimana diilustrasikan pada 
Gambar 3 — tingkat mitigasi sangat tinggi. Tampering: mitigasi melalui Merkle Tree dan 
immutable blockchain ledger sebagaimana dijelaskan pada Gambar 4 — detection rate 100% 
dalam pengujian. Repudiation: setiap transaksi ditandatangani secara digital dan dicatat 
permanen pada blockchain (melalui Distributed Storage IPFS/S3) — non-repudiation terjamin 
secara kriptografis. Information Disclosure: enkripsi TLS 1.3 + mTLS end-to-end (sebagaimana 
ditampilkan pada Gambar 5) dan private data collections Hyperledger Fabric — tingkat mitigasi 
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tinggi. Denial of Service: arsitektur terdistribusi multi-cloud dengan PBFT fault tolerance 
(konfigurasi N=4F+1) memberikan ketahanan availability namun bukan perlindungan penuh 
terhadap DDoS volumetrik — tingkat mitigasi tinggi dengan catatan. Elevation of Privilege: Zero 
Trust Policy (Layer 4) yang mengevaluasi setiap sesi melalui Auth Service ZTA pada Gambar 3 
— tingkat mitigasi sangat tinggi. 
 
Analisis Kriptografi dan Ketahanan Kuantum 
Keamanan kriptografis BDSF dianalisis terhadap ancaman komputasi kuantum jangka panjang. 
SHA-3-256 menawarkan pre-image resistance 2^256 dan collision resistance 2^128. Grover's 
algorithm (quantum) secara teoritis mengurangi efektivitas ke 2^128 — masih dalam batas 
keamanan yang dapat diterima untuk dekade mendatang. Untuk signature digital, Ed25519 
(Curve25519, 128-bit security) rentan terhadap Shor's algorithm pada quantum computer skala 
besar, meskipun quantum computer dengan kemampuan tersebut masih jauh dari realistis saat 
ini. 

Sebagai forward compatibility, arsitektur BDSF dirancang dengan crypto-agility — 
kemampuan mengganti algoritma kriptografi tanpa perubahan arsitektur fundamental. Key 
Management Service sebagaimana ditampilkan pada Gambar 5 menyediakan mekanisme Key 
Rotation yang memungkinkan migrasi ke algoritma post-quantum seperti CRYSTALS-Dilithium 
(NIST PQC Standard 2024) tanpa downtime sistem. 

 
Keterbatasan Analisis Keamanan 
Sebagai bagian dari transparansi ilmiah, beberapa keterbatasan dalam analisis keamanan 
penelitian ini perlu diakui: (1) Pengujian serangan dilakukan dalam lingkungan terkontrol; 
serangan dunia nyata yang lebih canggih dan adaptif mungkin menunjukkan hasil yang berbeda. 
(2) Serangan zero-day pada Hyperledger Fabric platform itu sendiri berada di luar scope 
pengujian. (3) Analisis keamanan tidak mencakup serangan fisik pada infrastruktur node. (4) 
Evaluasi keamanan terhadap serangan berbasis AI/ML yang adaptif belum dilakukan dan 
merupakan arah penelitian masa depan yang penting. 
 
Limitasi Penelitian 
Transparansi terhadap keterbatasan penelitian merupakan komponen penting dari integritas 
ilmiah. Penelitian ini memiliki beberapa limitasi yang signifikan yang harus dipertimbangkan 
dalam interpretasi hasil dan aplikasi praktis: 
Overhead Konsensus PBFT 
Algoritma konsensus PBFT memiliki kompleksitas komunikasi O(n²) yang membatasi skalabilitas 
pada jaringan dengan jumlah node yang besar. Dengan konfigurasi N=4F+1 sebagaimana 
ditampilkan pada Gambar 5, overhead konsensus rata-rata 142,1 ms pada konfigurasi saat ini 
sudah terasa signifikan. Penambahan node ke 20+ akan meningkatkan overhead ini secara 
kuadratik. Untuk deployment enterprise dengan kebutuhan lebih dari 15–20 node, pertimbangan 
migrasi ke algoritma konsensus yang lebih scalable seperti HotStuff atau BFT-SMaRt perlu 
dievaluasi. 
 
Kebutuhan Sumber Daya Node 
Setiap node blockchain membutuhkan sumber daya komputasi yang substansial (minimum 4 
vCPU, 8–15 GB RAM) dibandingkan server database konvensional. Biaya infrastruktur cloud 
untuk konfigurasi dual-region (AWS us-east-1 + GCP asia-southeast1) sebagaimana 
diilustrasikan pada Gambar 5 diperkirakan USD 1.200–1.800 per bulan. Untuk organisasi dengan 
anggaran terbatas, cost-benefit analysis yang cermat diperlukan sebelum adopsi. 
 
Keterbatasan Skalabilitas Horizontal 
Pengujian dalam penelitian ini dilakukan dengan maksimum 1.000 pengguna konkuren. Proyeksi 
ke skenario enterprise dengan 10.000+ pengguna konkuren memerlukan evaluasi terpisah 
dengan konfigurasi node yang lebih besar dan optimasi transaction batching, sharding, atau 
Layer-2 solutions. Integrasi Apache Kafka 3.5 untuk event streaming (disebutkan dalam 
Technology Stack) merupakan langkah awal menuju skalabilitas yang lebih baik. 
 
Kompleksitas Deployment dan Operasional 
Deployment BDSF pada lingkungan multi-cloud sebagaimana ditampilkan pada Gambar 5 
memerlukan tim dengan kompetensi lintas domain: blockchain engineering, cloud infrastructure 
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(AWS + GCP), Kubernetes orchestration, dan cybersecurity. Kurva pembelajaran yang curam 
dan kompleksitas operasional yang lebih tinggi dibandingkan sistem konvensional merupakan 
hambatan adopsi yang nyata. Monitoring Dashboard yang terintegrasi (sebagaimana 
ditampilkan pada Gambar 5) membantu mengurangi kompleksitas operasional, namun 
dokumentasi yang komprehensif tetap diperlukan. 
 
Konsumsi Bandwidth Antar-Node 
Protokol PBFT membutuhkan O(n²) message exchange per round. Pada deployment lintas cloud 
antara AWS us-east-1 dan GCP asia-southeast1 dengan latency inter-cloud ~12 ms (kondisi 
pengujian ini), overhead bandwidth inter-node rata-rata 2,3 MB/s. Deployment lintas benua 
dengan latency WAN yang lebih tinggi akan menghasilkan karakteristik performa yang berbeda 
dan overhead konsensus yang lebih besar. 
 

KESIMPULAN 
Penelitian ini berhasil mengusulkan, mengimplementasikan, dan mengevaluasi Blockchain-
Based Decentralized Security Framework (BDSF) sebagai solusi komprehensif untuk 
perlindungan integritas data pada sistem digital modern. Berdasarkan hasil penelitian yang telah 
dilaksanakan, dapat ditarik kesimpulan, Pertama, BDSF berhasil mengintegrasikan blockchain 
Hyperledger Fabric, Zero Trust Architecture, DID W3C standard, algoritma konsensus PBFT 
empat fase, dan Merkle Tree-based distributed validation dalam satu framework kohesif yang 
dapat diimplementasikan pada konteks enterprise multi-cloud (AWS + GCP) dan mobile, 
mengisi gap penelitian yang teridentifikasi dari analisis literatur sistematis. Kedua, dari sisi 
keamanan, BDSF mencapai overall detection rate 98,0% terhadap 350 skenario serangan multi-
kategori dengan false positive rate hanya 0,64%. Detection rate 100% untuk data tampering, 
unauthorized access, dan Sybil attack mengkonfirmasi efektivitas mekanisme inti framework. 
Dibandingkan sistem terpusat (detection rate 72,9% dari baseline measurement), peningkatan 
signifikan sebesar 34,2 persentase poin memberikan implikasi operasional yang bermakna. 
Ketiga, dari sisi performa, BDSF mempertahankan response time di bawah 200 ms hingga 200 
pengguna konkuren dengan throughput 118,7 TPS. Overhead konsensus PBFT (avg 142,1 ms) 
merupakan bottleneck utama yang perlu dipertimbangkan dalam perencanaan kapasitas. BDSF 
menunjukkan degradasi performa yang jauh lebih graceful dibandingkan sistem terpusat pada 
beban tinggi, mencerminkan keunggulan arsitektur terdistribusi. Keempat, analisis trade-off 
yang komprehensif mengkonfirmasi bahwa peningkatan keamanan yang substansial dari BDSF 
datang dengan biaya overhead komputasi dan operasional yang nyata. Keputusan adopsi harus 
mempertimbangkan profil risiko keamanan, kapasitas sumber daya, dan kebutuhan skalabilitas 
organisasi secara holistik. Untuk penelitian ke depan, beberapa arah yang direkomendasikan 
meliputi: (1) evaluasi skalabilitas BDSF dengan 20+ node menggunakan algoritma konsensus 
HotStuff yang lebih scalable; (2) integrasi algoritma post-quantum cryptography CRYSTALS-
Dilithium untuk ketahanan ancaman kuantum jangka panjang; (3) pengembangan mekanisme 
cross-chain interoperability untuk ekosistem blockchain heterogen; (4) evaluasi kepatuhan 
BDSF terhadap regulasi perlindungan data internasional (GDPR, PDPA Indonesia); dan (5) 
pengujian beban pada skala 10.000+ pengguna konkuren dengan optimasi transaction batching 
dan Layer-2 solutions. 
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