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ABSTRAK 
Penelitian ini bertujuan untuk menganalisis peran Risk Communication dan Risk Training dalam 

mendukung manajemen risiko, khususnya dalam konteks keamanan siber. Populasi penelitian 

mencakup literatur yang relevan terkait manajemen risiko, komunikasi risiko, dan pelatihan risiko 

dalam organisasi, termasuk jurnal ilmiah, laporan teknis, dan studi kasus. Teknik pengambilan 

sampel dilakukan dengan purposive sampling, berfokus pada sumber-sumber yang membahas topik 

keamanan siber dan strategi mitigasi risiko. Metode penelitian menggunakan pendekatan studi 

pustaka dengan analisis kualitatif untuk mengidentifikasi hubungan antara Risk Communication, 

Risk Training, dan efektivitas sistem manajemen risiko. Hasil penelitian menunjukkan bahwa Risk 

Communication yang efektif memainkan peran penting dalam memastikan informasi terkait risiko, 

langkah mitigasi, dan ancaman yang mungkin terjadi dapat disampaikan kepada seluruh pemangku 

kepentingan organisasi, mulai dari staf operasional hingga manajemen puncak. Hal ini 

mempercepat respons terhadap ancaman, menciptakan pemahaman kolektif, dan meminimalkan 

dampak ketidaksiapan organisasi dalam menghadapi serangan siber. Sementara itu, Risk Training 

dirancang untuk membekali karyawan dengan keterampilan praktis, seperti mengenali, menilai, dan 

merespons ancaman siber, melalui pendekatan simulasi dan studi kasus nyata. Pelatihan yang 

berkelanjutan memastikan karyawan tetap tanggap terhadap ancaman yang terus berkembang. 

Kesimpulannya, integrasi antara Risk Communication dan Risk Training menghasilkan sinergi yang 

memperkuat manajemen risiko organisasi secara keseluruhan. Dengan adaptasi terhadap 

perkembangan teknologi dan ancaman siber yang terus berubah, organisasi dapat meningkatkan 

kesiapan, ketahanan, serta keberlanjutan operasi mereka, sekaligus melindungi aset penting dari 

dampak ancaman siber. 
 

Kata Kunci: Keamanan Siber, Manajemen Risiko, Risk Communication, Risk Training 

 

I. PENDAHULUAN 
Dalam era digital yang semakin maju, risiko terhadap keamanan siber telah menjadi perhatian 

utama bagi banyak organisasi. Teknologi yang berkembang pesat memberikan keuntungan besar, 

namun juga meningkatkan kerentanan terhadap ancaman yang kompleks dan beragam. Berbagai 

serangan siber, seperti phishing, malware, dan serangan DDoS (Distributed Denial of Service), dapat 

merusak integritas data, mengganggu operasi bisnis, dan merugikan reputasi perusahaan (Barafort et 

al., 2019). Oleh karena itu, pengelolaan risiko yang tepat melalui pendekatan proaktif, seperti risk 
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training dan risk communication, menjadi sangat penting untuk menjaga kelangsungan operasi 

organisasi (Abrams & Greenhawt, 2020). 

Risk training adalah proses memberikan pengetahuan dan keterampilan kepada karyawan agar 

mereka mampu mengidentifikasi, menilai, dan mengelola risiko yang mungkin terjadi. Pelatihan ini 

mencakup berbagai topik, mulai dari pengenalan ancaman siber hingga metode pencegahan dan 

mitigasi risiko (Kure et al., 2018). Tujuan utama dari risk training adalah memastikan setiap individu 

dalam organisasi memiliki pemahaman yang mendalam tentang potensi ancaman serta mampu 

mengambil tindakan yang tepat dalam menghadapi situasi berisiko. Dengan pelatihan yang efektif, 

organisasi dapat membangun pertahanan yang lebih kuat terhadap berbagai ancaman (Hamir, 2021). 

Namun, pelatihan saja tidak cukup jika tidak diimbangi dengan komunikasi risiko yang baik. 

Risk communication adalah proses menyampaikan informasi tentang risiko kepada semua pemangku 

kepentingan dalam organisasi. Informasi ini mencakup penjelasan tentang potensi risiko, dampak yang 

mungkin terjadi, dan langkah-langkah mitigasi yang harus diambil (Abrams & Greenhawt, 2020). 

Komunikasi risiko yang efektif memastikan bahwa semua anggota organisasi, dari manajemen hingga 

staf operasional, memiliki pemahaman yang sama mengenai ancaman yang dihadapi dan langkah-

langkah yang perlu diambil untuk mengelolanya (Demek et al., 2018). 

Dalam konteks keamanan siber, risk communication sering kali menjadi tantangan karena sifat 

ancaman yang terus berubah. Organisasi harus mampu beradaptasi dengan cepat terhadap 

perkembangan ancaman baru, dan ini memerlukan alur komunikasi yang jelas dan terstruktur. Tanpa 

komunikasi yang baik, tindakan mitigasi yang diambil mungkin tidak akan berjalan efektif, dan ini 

dapat meningkatkan kemungkinan terjadinya insiden yang merugikan (Adebisi et al., 2021). 

Kombinasi antara pelatihan risiko dan komunikasi risiko merupakan fondasi penting dalam 

menciptakan lingkungan kerja yang aman dan sadar akan risiko. Kedua elemen ini saling melengkapi: 

risk training memberikan pengetahuan dasar kepada karyawan, sementara risk communication 

memastikan bahwa informasi penting disebarluaskan dengan cara yang tepat kepada semua pihak 

terkait. Dalam lingkungan bisnis yang dinamis, koordinasi antara pelatihan dan komunikasi menjadi 

kunci untuk menciptakan ketahanan terhadap ancaman siber (Kure et al., 2018). 

Saat sebuah organisasi menghadapi ancaman baru, risk training dapat memberikan panduan 

tentang langkah-langkah praktis untuk mencegah atau mengurangi dampaknya. Namun, tanpa 

komunikasi yang jelas mengenai ancaman tersebut, staf mungkin tidak menyadari urgensi situasi atau 

tanggung jawab mereka dalam menangani risiko. Oleh karena itu, keberhasilan strategi manajemen 

risiko sangat bergantung pada seberapa baik informasi tersebut disampaikan dan dipahami di seluruh 

tingkatan organisasi. 

Selain itu, komunikasi risiko yang efektif juga menciptakan budaya transparansi dalam 

organisasi. Karyawan merasa lebih terlibat ketika mereka dilibatkan dalam diskusi mengenai risiko dan 

diberikan akses terhadap informasi yang relevan. Hal ini dapat meningkatkan rasa tanggung jawab 

individu dan kolektif dalam menjaga keamanan data dan sistem. Dengan komunikasi yang baik, setiap 

karyawan dapat menjadi bagian dari solusi dalam menghadapi ancaman siber. 

Pelatihan risiko yang berkelanjutan juga sangat penting mengingat bahwa ancaman siber tidak 

statis, melainkan terus berkembang. Organisasi perlu memperbarui program pelatihan mereka secara 

berkala untuk mengatasi ancaman terbaru dan menyesuaikan metode mitigasi yang digunakan. 

Pelatihan yang sudah usang atau tidak relevan lagi dapat memberikan rasa aman yang palsu dan 

membuat organisasi lebih rentan terhadap serangan baru (Hamir, 2021). 

Pada akhirnya, sinergi antara risk training dan risk communication memberikan landasan yang 

kuat bagi manajemen risiko organisasi. Melalui pelatihan yang efektif dan komunikasi yang transparan, 

organisasi dapat membangun kesadaran risiko yang menyeluruh, meningkatkan kesiapan dalam 

menghadapi ancaman, dan memastikan bahwa semua anggota tim memiliki pengetahuan dan alat yang 

mereka butuhkan untuk melindungi aset penting organisasi (Barafort et al., 2019; Kure et al., 2018). 
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II. STUDI LITERATUR 
Penelitian Terdahulu  

Manajemen risiko merupakan disiplin yang sangat penting dalam organisasi modern, terutama 

di era digital yang dipenuhi oleh ancaman siber. Risiko dalam konteks ini adalah kemungkinan 

peristiwa yang dapat berdampak negatif terhadap organisasi, termasuk kerusakan pada aset fisik, 

gangguan operasional, atau kehilangan data, (Barafort et al., 2019). Oleh karena itu, pelatihan risiko 

(risk training) dan komunikasi risiko (risk communication) telah menjadi elemen inti dari strategi 

manajemen risiko yang efektif. Kedua konsep ini tidak hanya fokus pada identifikasi dan mitigasi risiko, 

tetapi juga memastikan bahwa semua pihak dalam organisasi memahami dan siap menangani ancaman 

yang ada. Terdapat beberapa langkah dalam menentukan manajemen resiko, (Hamir, 2021) sebagai 

berikut:  

Langkah 1 - Lingkup, Konteks, dan Kriteria 

Langkah pertama adalah menetapkan konteks internal dan eksternal organisasi, ruang lingkup 

manajemen risiko, tujuan, keputusan yang perlu dibuat, jangka waktu, dan sumber daya. Konteks ini 

mencakup pemahaman terhadap lingkungan internal dan eksternal organisasi. Selain itu, organisasi juga 

perlu mengembangkan kriteria risiko yang akan digunakan. 

Langkah 2 - Penilaian Risiko 

Penilaian risiko mencakup tiga langkah: 

- Identifikasi Risiko: Proses untuk menemukan, mengenali, dan mendeskripsikan risiko. 

- Analisis Risiko: Mempertimbangkan secara rinci ketidakpastian, sumber risiko, konsekuensi, 

kemungkinan kejadian, skenario, dan efektivitas kontrol. 

- Evaluasi Risiko: Membandingkan hasil analisis risiko dengan kriteria risiko yang ditetapkan 

pada langkah pertama. 

Langkah 3 - Penanganan Risiko 

Penanganan risiko adalah proses untuk memodifikasi risiko. Langkah ini bertujuan untuk memilih dan 

menerapkan opsi-opsi yang dapat mengatasi risiko tersebut. 

Langkah 4 - Pemantauan dan Peninjauan 

Pada tahap ini, organisasi memantau dan meninjau efektivitas rencana penanganan risiko, strategi, dan 

sistem manajemen yang telah diterapkan untuk mengelola risiko secara efektif. 

Langkah 5 - Komunikasi dan Konsultasi 

Tujuan dari langkah ini adalah membantu para pemangku kepentingan memahami risiko, dasar 

pengambilan keputusan, dan alasan mengapa tindakan tertentu diperlukan. 

Langkah 6 - Pencatatan dan Pelaporan 

Langkah ini bertujuan untuk meningkatkan aktivitas manajemen risiko serta memfasilitasi interaksi 

dengan pemangku kepentingan dan pihak yang bertanggung jawab dalam kegiatan manajemen risiko. 

Pelatihan risiko dan komunikasi risiko tidak dapat berjalan secara terpisah dalam pengelolaan 

risiko IT siber, (Kure et al., 2018). Keduanya saling melengkapi dan bersama-sama membentuk sistem 

manajemen risiko yang holistik. Pelatihan memberikan landasan pengetahuan teknis, sementara 

komunikasi risiko memastikan bahwa informasi terbaru tentang ancaman disampaikan dengan tepat 

waktu dan dipahami oleh semua anggota organisasi. 

 

III. METODE 

Metode penelitian yang digunakan dalam penelitian ini adalah studi pustaka yang merujuk 

pada jurnal-jurnal sebelumnya. Dalam penelitian ini, beberapa langkah dilakukan untuk mengkaji 
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peran Risk Communication dan Risk Training dalam manajemen risiko, khususnya di konteks 

keamanan siber. Langkah-langkah tersebut adalah sebagai berikut: 

Langkah 1 – Mencari sumber data sekunder 

Mencari dan mengidentifikasi jurnal, buku, laporan penelitian, dan literatur lain yang relevan dengan 

Risk Communication, Risk Training, dan manajemen risiko, khususnya yang berkaitan dengan 

keamanan siber di organisasi. 

Langkah 2 – Melakukan literatur review 

Melakukan kajian pustaka secara mendalam untuk memahami konsep-konsep utama terkait komunikasi 

risiko dan pelatihan risiko. Literatur yang dibaca mencakup teori-teori manajemen risiko, studi kasus 

dari organisasi lain, dan praktik terbaik yang terkait dengan mitigasi risiko. 

Langkah 3 – Mengelompokkan sumber pustaka sesuai kebutuhan 

Mengelompokkan sumber pustaka berdasarkan tema atau topik yang relevan, misalnya: kelompok Risk 

Communication, kelompok Risk Training, dan manajemen risiko. Hal ini memudahkan dalam 

menganalisis dan menyusun laporan. 

Langkah 4 – Mengambil sumber data pustaka 

Mengambil informasi dari jurnal dan literatur yang telah dikelompokkan. Data yang relevan digunakan 

untuk menyusun argumen dan mendukung analisis tentang bagaimana Risk Communication dan Risk 

Training diterapkan dalam organisasi. 

Langkah 5 – Pelaporan 

Menyusun laporan akhir yang memaparkan hasil penelitian dari studi pustaka tersebut. Laporan ini 

menjelaskan bagaimana Risk Communication dan Risk Training mendukung manajemen risiko dalam 

organisasi, dengan fokus pada penerapan di konteks keamanan siber. 

 

IV. HASIL DAN PEMBAHASAN  
Program Risk Training 

Tujuan: Program Risk Training ini bertujuan untuk membekali karyawan dengan keterampilan dan 

pengetahuan yang diperlukan untuk mengenali, menilai, dan merespons ancaman risiko, terutama 

terkait dengan keamanan siber. Melalui pelatihan ini, karyawan akan mampu menerapkan praktik 

keamanan terbaik dan memahami peran mereka dalam menjaga integritas sistem dan data organisasi. 

Sasaran: Karyawan dari berbagai level, terutama yang terlibat langsung dalam operasional IT, 

keamanan siber, serta staf lain yang berinteraksi dengan data sensitif. 

Durasi Pelatihan : 3 Hari (6 Jam per Hari) 

Metode Pelatihan: 

Hari 1: Sesi tatap muka dengan penjelasan teori (ancaman siber, mitigasi risiko, penilaian 

risiko). 

Hari 2: Sesi simulasi ancaman siber (cyber attack simulation) dan respons insiden. 

Hari 3: Ujian atau tes simulasi, workshop penyusunan kebijakan mitigasi, dan penutupan. 

Agenda Risk Training 

Tabel 1. Agenda Risk Training 

Hari Topik Deskripsi Durasi 

Hari 

1 

Pengantar Risiko 

dan Ancaman Siber 

- Pengenalan tentang konsep risiko.  

- Penjelasan tentang ancaman siber utama: Phishing, 

malware, DDoS, dan social engineering. 

3 Jam 

 Penilaian Risiko 
- Teknik mengidentifikasi risiko di lingkungan organisasi.  

- Cara menilai dampak dan kemungkinan risiko. 
3 Jam 

Hari 

2 

Simulasi Ancaman 

Siber 

- Simulasi serangan siber pada jaringan organisasi (cyber 

attack simulation).  

- Praktik langsung penanganan insiden siber. 

4 Jam 
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Hari Topik Deskripsi Durasi 

 Mitigasi Risiko 

- Pengenalan dan penerapan kontrol keamanan: 

penggunaan firewall, enkripsi data, sistem autentikasi, 

serta pemantauan aktivitas jaringan. 

2 Jam 

Hari 

3 

Ujian atau Tes 

Simulasi 
- Ujian tertulis atau simulasi respons terhadap ancaman. 2 Jam 

 
Workshop 

Penyusunan 

Kebijakan Mitigasi 

- Penyusunan kebijakan mitigasi berdasarkan ancaman 

yang dihadapi oleh organisasi.  

- Diskusi dan kolaborasi antara peserta mengenai strategi 

keamanan terbaik. 

3 Jam 

 Penutupan dan 

Evaluasi 

- Diskusi terbuka mengenai hasil pelatihan.  

- Evaluasi program pelatihan melalui survei peserta. 
1 Jam 

 

Materi Pelatihan: 

Pengantar Risiko dan Ancaman Siber 

- Definisi risiko siber. 

- Jenis-jenis ancaman siber (misalnya: Phishing, malware, ransomware, serangan zero-day). 

- Dampak ancaman terhadap organisasi. 

Penilaian Risiko 

- Identifikasi aset berharga organisasi. 

- Teknik penilaian risiko: Analisis dampak dan probabilitas. 

- Matriks risiko: Penggunaan untuk menentukan prioritas penanganan risiko. 

Mitigasi Risiko 

- Strategi mitigasi: Pengendalian preventif, detektif, dan korektif. 

- Penerapan teknologi keamanan: Firewall, enkripsi, dan Intrusion Detection System 

(IDS). 

- Penggunaan autentikasi ganda (MFA) dan kebijakan kata sandi yang aman. 
Simulasi Ancaman Siber 

- Praktik simulasi serangan DDoS. 

- Latihan phishing email dan bagaimana mengenalinya. 

- Tanggapan terhadap ancaman: Mengisolasi sistem yang terinfeksi dan langkah-langkah 

pemulihan. 

Kebijakan dan Prosedur Respons Insiden 

- Proses laporan insiden. 

- Alur komunikasi selama insiden siber. 

- Tindakan segera untuk mitigasi kerusakan akibat serangan siber. 

Evaluasi dan Feedback 

- Penilaian keterampilan melalui simulasi atau ujian. 

- Umpan balik dari peserta untuk meningkatkan program pelatihan. 

 

Program Risk Communication 

Tujuan: Tujuan dari Risk Communication ini adalah memastikan bahwa informasi mengenai ancaman, 

risiko, dan langkah-langkah mitigasi disampaikan dengan jelas dan tepat waktu kepada semua 

pemangku kepentingan, termasuk manajemen, karyawan, dan pihak eksternal yang relevan. Program 

ini bertujuan untuk menciptakan kesadaran bersama dan mendukung respons yang cepat dan efektif 

terhadap risiko yang mungkin terjadi, terutama dalam konteks keamanan siber. 
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Sasaran: Seluruh karyawan, mulai dari staf teknis hingga manajemen, serta pemangku kepentingan 

eksternal seperti mitra bisnis dan vendor yang terkait dengan operasional organisasi. 

Saluran Komunikasi: 

- Email dan Buletin Internal: Saluran utama untuk menyampaikan informasi risiko 

terbaru dan pembaruan terkait ancaman. 

- Intranet dan Portal Keamanan: Platform yang menyediakan akses ke kebijakan 

keamanan, prosedur tanggap darurat, serta pembaruan rutin mengenai risiko. 

- Rapat Reguler (Townhall dan Divisional Meetings): Pertemuan berkala untuk 

membahas risiko terkini dan respons organisasi terhadap ancaman. 

- Media Sosial Internal/Platform Kolaborasi: Sistem komunikasi cepat seperti 

Slack, Microsoft Teams, atau platform lainnya untuk mempercepat distribusi 

informasi risiko. Pelatihan dan Webinar: Sesi berkala untuk membahas ancaman 

siber terbaru, perubahan dalam kebijakan, dan peningkatan risiko. 
 

Tabel 2. Agenda Risk Communication 

Komponen Deskripsi Frekuensi 

Email Risiko Rutin 
Pengiriman email rutin yang berisi pembaruan 

mengenai ancaman siber terbaru dan langkah mitigasi. 
Mingguan/Bulanan 

Peringatan Risiko 

Mendesak 

Email atau notifikasi khusus ketika ada ancaman serius 

yang membutuhkan perhatian segera. 
Sesuai kebutuhan 

Portal Informasi 

Risiko 

Penyediaan portal di intranet untuk akses ke informasi 

risiko, panduan keamanan, dan laporan insiden. 
Terus-menerus 

Rapat Risiko 

Bulanan 

Pertemuan rutin antara tim manajemen risiko dan tim 

TI untuk membahas ancaman terkini. 
Bulanan 

Webinar dan 

Pelatihan Online 

Sesi online yang membahas ancaman baru, kebijakan 

keamanan, atau studi kasus insiden risiko. 
Triwulan 

Laporan Risiko 

Terpadu 

Laporan risiko yang didistribusikan kepada 

manajemen puncak untuk menilai tingkat risiko 

keseluruhan. 

Triwulan/Per-

Kejadian 

Sistem Pelaporan 

Insiden 

Saluran resmi bagi karyawan untuk melaporkan 

potensi risiko atau insiden yang mencurigakan. 
Sesuai kebutuhan 

 

Elemen Risk Communication 

1. Kejelasan Pesan: 

Pesan yang dikomunikasikan harus jelas, singkat, dan mudah dipahami oleh semua pihak, termasuk 

karyawan non-teknis. Ini penting untuk memastikan bahwa semua orang dapat mengambil tindakan 

yang sesuai ketika menghadapi risiko. 

2. Aksesibilitas Informasi: 

Semua informasi terkait risiko harus tersedia dan mudah diakses oleh karyawan, termasuk 

kebijakan keamanan, prosedur mitigasi, dan langkah-langkah tanggap darurat. Portal intranet 

khusus atau aplikasi internal harus digunakan untuk mendistribusikan informasi risiko. 

3. Keteraturan Komunikasi: 

Komunikasi risiko harus dilakukan secara teratur. Pembaruan rutin mengenai ancaman, pembaruan 

kebijakan, dan laporan insiden harus dikomunikasikan melalui email atau rapat rutin. Ini 

memastikan bahwa karyawan selalu terinformasi tentang risiko terbaru. 

4. Penyebaran Informasi Risiko Mendesak: 
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Jika ada ancaman serius seperti serangan siber yang sedang berlangsung atau kerentanan baru yang 

ditemukan, peringatan harus segera dikirimkan melalui email, platform kolaborasi, atau aplikasi 

komunikasi cepat. Informasi ini harus mencakup langkah-langkah mitigasi segera yang perlu 

diambil. 

5. Koordinasi Antar Tim: 

Komunikasi risiko harus melibatkan berbagai departemen, termasuk TI, manajemen risiko, dan 

operasional. Rapat koordinasi rutin akan membantu memastikan bahwa semua pihak terkait 

memahami risiko yang sedang dihadapi dan bagaimana mereka berkontribusi dalam mitigasi risiko 

tersebut. 

6. Tanggapan terhadap Insiden: 

Setiap karyawan harus mengetahui saluran pelaporan insiden dan prosedur respons ketika risiko 

terjadi. Komunikasi tentang insiden yang sedang terjadi, termasuk penilaian risiko dan langkah-

langkah pemulihan, harus dilakukan secara cepat dan jelas. 

7. Pendidikan Berkelanjutan: 

Komunikasi risiko juga melibatkan edukasi berkelanjutan melalui pelatihan dan webinar yang 

memberikan informasi tentang ancaman terbaru, teknologi keamanan baru, dan perubahan 

kebijakan risiko. Ini memastikan bahwa karyawan selalu mengikuti perkembangan terbaru dalam 

keamanan siber. 

 

V. KESIMPULAN 

Risk Communication dan Risk Training merupakan elemen kunci dalam mendukung 

manajemen risiko, terutama di bidang keamanan siber. Risk Communication sangat penting untuk 

memastikan bahwa informasi mengenai risiko, ancaman, dan langkah-langkah mitigasi disampaikan 

secara efektif kepada seluruh pemangku kepentingan di organisasi. Dengan komunikasi yang jelas dan 

terstruktur, karyawan dapat lebih memahami risiko yang dihadapi dan bertindak sesuai dengan prosedur 

mitigasi yang telah ditetapkan. Sementara itu, Risk Training berperan dalam membekali karyawan 

dengan keterampilan yang diperlukan untuk mengenali dan merespons ancaman siber. Pelatihan yang 

berkelanjutan membantu meningkatkan kesadaran karyawan terhadap ancaman yang terus berkembang, 

sekaligus memperkuat kemampuan mereka dalam menangani insiden keamanan. Integrasi yang baik 

antara Risk Communication dan Risk Training memungkinkan organisasi menjadi lebih tangguh dalam 

menghadapi risiko dan mengurangi dampak negatif dari ancaman yang mungkin terjadi. Dengan 

penerapan yang konsisten, organisasi dapat meningkatkan kesiapan dan respons mereka terhadap risiko, 

terutama dalam era digital yang semakin kompleks. Selain itu, penelitian dapat difokuskan pada 

pengembangan kerangka kerja komprehensif yang mengintegrasikan Risk Communication dan Risk 

Training dengan teknologi berbasis kecerdasan buatan (Artificial Intelligence) untuk deteksi dini dan 

respons cepat terhadap ancaman siber.
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