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ABSTRAK

Perkembangan Teknologi semakin pesat salah satunya pada instan messanging yang terdapat
banyak fitur seperti pengiriman teks, gambar, video, postingan dan lain sebagainya. Media sosial
yang sering digunakan saat ini yaitu Facebook. Facebook adalah website jaringan sosial yang
banyak manfaatnya bagi masyarakat seperti berkomunikasi, mengetahui informasi, pemasaran
produk. Namun, meningkatnya penggunaan media facebook ini sering memicu terjadinya
kejahatan digital seperti penipuan online. Penelitian ini bertujuan melakukan analisis digital
forensik pada aplikasi Facebook di handphone android dengan kejahatan yaitu penipuan online
shop. Metode penelitian menggunakan NIST yang terdapat 4 tahapan yaitu Collaction,
Esamination, Analysis, dan Reporting. FTK Imager dan Mobiledit sebagai alat bantu forensik.
Pencarian bukti digital dilakukan pada leptop pelaku sedangkan handphone korban untuk
pembanding. Bukti digitaal yang dianalisi berupa teks percakapan dan gambat. Hasil penelitian
yaitu teks percakapan, filename gambar, nomer rekening pelaku dan nomer handphone korban
yang dijadikan sebagai bukti digital untuk pembuktian kasus.

Kata Kunci: Forensix, Facebook, Penipuan online, NIST.

I. PENDAHULUAN

Perkembangan teknologi sekarang sangat canggih diera moderen saat ini. Sehingga komunikasi
sangat mudah digunakan setelah munculnya pesan instan (instan messanging) diberbagai bidang,
bidang teknologi yang terkait yaitu bidang kesehatan, komunikasi dan penjualan. Pada bidang
komunikasi yang sering digunakan yaitu smartphon, perkembangnnya sangat cepet dan
dimanfaatkan untuk aktivitas pekerja kantoran, bisnis dan komunikasi. Saat ini, penggunaan sosial
media sudah banyak digunakan untuk berkomunikasi dengan pengguna lain(Ruslan et al., 2023).

Aplikasi yang berada di smartphone sudah memiliki fitur pengiriman teks, gambar, video dan
audio sekarang komunikasi menjadi mudah, cepat, efektif dan efisien. Aplikasi-aplikasi yang ada
di smartphone yaitu whatsApp, Instagram, Line, Facebook, dan Telegram. Aplikasi yang serig
digunakan oleh masyarakat sekarang yaitu Facebook(Ruslan et al., 2022). Menurut (Mubaroq &
Hidayati, 2022) menyatakan bahwa Facebook adalah website jaringan sosial (sosial network)
dimanfaatkan untuk mengenal dan komunikasi antar pengguna. Facebook pertama kali diterbitkan
pada 4 Februari 2004 oleh Mark Zuckerbreg, Facebook digunakan untuk memposting foto, video
dan teks percakapan. Menurut (Afrianti et al., 2024) bahwa Facebook selain sebagai media
komunikasi juga di manfaatkan sebagai media pemasaran produk, sebelumnya komunikasi dan
pemasaran dilakukan secara langsung namun sekarang bisa dilakukan secara online menggunakan
facebook. Media social berpengaruh di pemasan untuk berkominikasi anatar konsumen dengan
droduk yang di ingnkan dan media social berdampak baik dikalangan masyarakat.
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Penipuan online saat ini memanfaatkan media sosial sebagai media untuk melancarkan aksinya,
kejahatan seperti ini biasanya di lakukan didalam internet sebagai media perantara yang di sebut
cybercrime dinyatan oleh(Mulyadi et al., 2024). Kejahatan digital tersebut adanya komunikasi antar
belah pihak, ketika aksinya sudah berhasil pelaku akan menghilangkan jejak gambar, teks
percakapan dan audio. Untuk mengetahui barang bukti penipuan online yank sudah dihilangkan
oleh pelaku bisa dimunculkan dengan live forensic menggunakan metode NIST(Rahmansyah et al.,
2021)

Berdasarkan penelitian yang di lakukan oleh(Agustiono et al., 2024), Penggunaan metode NIST
( National Institute of Standards and Technology ) bertujuan membantu dan mempermudah
penyidian untuk mengetahui alur penelitian secara sistematis dan terstruktur. Network Forensic
adalah cabang ilmu forensik digital yang fokus pada pengmpulan, analisis, investigasi tarik jaringan
untuk mendeteksi penyalahgunaan jaringan dan aktivitas ilegal. Sedangkan, live Forensic adalah
proses analisis perangkat dalam keadaan aktiv ( Live) yang diperoleh secara real-time pada saat
sistem masih aktif yang dinyatakan oleh(Syahputra & Arlis, 2024).

II. STUDI LITERATUR
Penelitian Terdahulu

Berdasarkan Penelitian dari utami dkk, tentang Analisis Live Forensic pada WhatsApp Web
untuk Pembuktian Kasus Penipuan Transaksi Elektronik menyatakan bahwa untuk mencari bukti
digital pada kasus penipuan transaksi elektronik pada jurnal ini penipuan terjadi karena korban
tertarik pada produk pelaku aplikasi yang digunakan menggunakan WhatsApp, untuk melakukan
ketertarikan pelaku mengirin video produk dan korban melakukan transaksi. Pelaku tidak
memberi kejelasa resi dan pelaku menghapus percakapan. Pada penelitian ini untuk menampilkan
bukti digital yang sudah dihapus menggunakan tools Ftk Imager dan Browser History Viewer dan
menggunakan metode NIST. Untuk bukti digital yang diperoleh pada teks percakapan pada
WhatsApp mencapai 45,6% dari 46 pesan sedangkan timestamp percakapan WhatsApp mencapai
39% dari 46 pesan timestamp. Terdiri darl filename, gambar, video, nomor handphone korban,
nomor rekening pelaku dan history browser(Utami et al., 2021).

Penelitian dari Rafik dkk, tentang Perbandingan Forensic Tools pada Instagram Menggunakan
Mrtode NIST Menyatakan bahwa penelitian ini melakukan sekenario kasus tentang pencemaran
nama baik pelaku atau tersangka memposting video dan gambar di sosial media Instagram yang
menyinggung korban, setelah postingan tersebar pelaku menghapus postingan tersebut. Pada
penelitian ini untuk mencari bukti digital yang sudah di hapus oleh pelaku menggunakan tools
Belkasoft Evidence dan Magnet Axiom, Metode penelitian menggunakan metode NIST. presentase
hasil dari kinerja Belkasoft Evidence mendapatkan 50% sedangkan dari kinerja Magnrt Axiom
mendapatkan 83,3%(Rafiq et al., 2022).

Berdasarkan Penelitian dari RiCaesar dkk, tentang Analisis Forensik Digital pada Aplikasi
Media Sosial Facebook menggunkan Metode Statistik Forensik” menyatakan bahwa penelitian ini
menggunakan metode yaitu Statistik Forensik untuk menjelaskan tahap penelitiannya sehingga
menghasilkan alur dan langkah penelitian secara sistematis. Simulasi kasusnya pada media sosial
Facebook pada saat korban memposting pelaku beraksi dengan berkomentas buruk dan
menyebarkan berita hoaks, korban melaporkan kerana hukum, pelaku menghapus riwayat browser.
Untuk mengetahui bukti digital pelaku yang sudah dihapus bisa di pulihkan kembali menggunakan
tools FTK Imager dan autopsy untuk mencari jejak digital yang sudah di hapus(Caesar et al., 2024).

Digital Forensic

Digiral Forensik merupakan aplikasi bidang ilmu penetahuan dan teknoligi komputer untuk
pembuktian ilmu forensik serta menemukan data yang hilang untuk tindaklanjut sebagai barang
bukti dalam proses hukum. Tindak kejahatan menggunakan perangkat digital seperti komputer,
handphone,networking device, ataupun sejenisnya, sehingga mendapatkan bukti-bukti digital untuk
menjerat pelaku kejahatan(Hidayat et al., 2024).
Mobil Forensic

Mobil Forensic merupakan ilmu untuk melakukan pemulihan bukti digital dari perangkat mobil
sesuai dengn kondisi forensik. Tujuan Forensic Mobil yaitu untuk mengumpulkan bukti digital
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yang terdapat pada perangkat mobil dalam konteks hukum(Hidayat et al., 2024).
Bukti Digital

Bukti digital merupakan informasi yang disimpan atau dikirim berupa bentuk biner yang
diandalkan di pengadilan. Barang bukti digital berkaitan dengan tindakan kejahatan digital yaitu
kejahatan pada media sosial untuk melakukan kejahatan. Pada bukti digital ini dapat di temukan
berupa call history, phonebook, SMS, MMS, photo, audio, video dan lainnya(Ardiningtias et al.,
2021)
Cybercrime

Cybercrime adalah Sebuah kejahatan yang menyerang dalam sisitem komputer atau jaringan
internet, yang bertujuan mencuri data, keuangan, dan penyebaran kode perangkat lunak berbahaya
dan merupankan tindakan ilegal yang berada di dalam teknologi informasi dan komunikasi sebagai
bentuk modifikasi dari kejahatan konvensional(Riskiyadi et al., 2021).
Facebook

Facebook merupakan Aplikasi pesan instan atau salah satu mobile web yang sejajar atau
bersaing dengan layanan seperti Blackberry Messenger, Kakao talk, Whatsapp, dan Line. Pasaran
digital yang semakin maju pesat pada aplikasi pesan instan membuat pendapatan tradisional
operator seluler menurun. Facebook adalah platfirom media sosial yang dapat mengirimkan teks,
gambar, video, pesan suara, dan postingan. Aplikasi ini terdapat pada smartphone berbasis Android,
los, Blackberry, dan windows. Aplikasi Facebook digunakan untuk mempermudah komunikasi atar
sesama pengguna Facebook dan dapat melihat postingan antar sesama pengguna
Facebook(Ardiningtias et al., 2021).
FTK Imager

FTK Imager merupakan perangkat lunak forensik digunakan untuk memperoleh gambar atau
salinan forensik dari perangkap penyimpanan data, seperti hard drive, USB drive, dan kartu
memory. Gambar forensik digunakan unuk melakukan analisisi forensik pada data yang terdapat
pada penimpanan tersebut, FTK Imager dikembangkan oleh accessData. Sebuah perusahaan yang
penyidikan solusi forensik digital dan keamanan informasi(Rosita, 2023).
Mobiledit

Mobiledit merupakan tools forensic untuk melakukan penyidikan dengan mendapatkan hasil
secara logik, mencari dan memeriksa perangkat ponsel Tools ini menggunakan konektivitas
nirkabel, software ini digunakan dengan memperoleh informasi sistem telepon, daftar kontak dan
pesan(Riadi et al., 2021).

III. METODE

Penelitian ini menggunakan metode NIST terdapat 4 tahap yaitu pengumpulan (collection), pemeriksaan
(examination), analisis (analysis), dan pelaporan (reporting). Saat melakukan proses forensic, keadaan
system harus running off untuk meminimalisir perubahan atau kerusakan. Tahap-tahap sistematis dapat dilihat
pada gambar 1.(Agustiono et al., 2024)

Collection Examination Analysis Reporting
>(Pcngumpular>>(Pemerlkaaan>> (Analisis) >> (Pelaporan)

Media P Data P Informasi gy Bukti

L

Gambar 1. Metode NIST(Agustiono et al., 2024)

Proses pengmpulan, pemeriksaan, analisis, dan pelaporan pada metode NIST (National
Institute of Standards and Technology) yaitu:
a. Pengumpulan (Collection)
Pada tahap ini yaitu mengidentifikasi data yang berkaitan dengan barang bukti kasus
kemudian di beri label, direkam, dan dikumpulkan. Barang bukti yang telah diamankan
diubah dalam bentuk berkas percakapan dalam format raw data dengan aplikasi forensik.
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Proses data selanjutnya ekstraksi dan transfer data atau pemindahan data ke sumber terkait
b. Pemeriksaan (Examination)
Tahap pemeriksaan yaitu mengumpulkan data untuk mendukung proses penyidikan untum
mencari barang bukti kejahatan digital. Dengan memeriksa dan menganalisis
menggunakan FTK Imager dan Mobiledit.
c. Analisis (Analysis)
Tahap ini yaitu menganalisis hasil penyidikan yang memperoleh suatu informasi yang
dapat dijadikan sebagai pendorong dalam penyidikan dan di jadikan sebagai barang bukti
pada kasus penipuan online.
d. Pelaporan (Reporting)
Pada tahp pelaporan dapat menghasilkan hasil dari analisi tindakan penyidikan dan
melaporkan barang bukti untuk mengidentifikasi tersangka. Tahap ini akan dijadikan
sebagai barang bukti digital.

Alat dan Bahan

Peneliian digital forensic ini membutuhkan alat dan bahan yang digunakan untuk melakukan
proses pengmpulan, analisis, dan pemulihan barang bukti digital dari berbagai alat elektronik
yang dinyatakan dalam tabel 1.

Tabel 1. Alat dan Bahan

No. Alat dan Bahan Keterangan

1.  Laptop ThingPad X230, core i5, windows
10 64 bit

2.  Handphone Oppo ASs

3. Mobiledit forensik Aplikasi untuk mengangkat bukti
digital

4.  FTK Imager Aplikasi untuk mengangkat bukti
digital

5. Facebook Aplikasi instan messenger

6.  Kabel USB Penghubung Laptop dan
Handphone

Sekenario Penelitian

Sekenario pada penelitian kasus transaksi elektronik yaitu melaluipercakapan pada
Facebook. Sekenario ini di lakukan untuk memulihkan barang bukti yang hilang pada aplikasi
Facebook Berikut adalah alur sekenario kasus penipuan online pada facebook.
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Korban tertarik
dengan produk
pelaku

korban menayankan
produk

Pelaku memberi
informasi produk

Korban mengirim
bukti transfer

Pelaku menjawab
harga, dan
pembayaran via
transfer

Korban menayakan
rincian harga

korban menayakan
resi pengiriman

Pelaku tidak memberi
kejelasan resi

Pelaku menghapus
riwayat percakapan

Korban melaporkan
kepihak berwajib

Gambar 2. Alur Sekenario Kasus Penipuan Oanline

Dari gambar 2. Diatas sekenario ini melibarkan korban dan pelaku. Korban mengakses

akun Facebook menggunakan smartphon, sedangkan pelaku juga mengakses akun Facebook

menggunakan smarphon dan berpura-pura menjual produk difacebook. Berikut adalah

simulasi kasusnya:

a)
b)

c)

d)

g

h)
)

Korban tertarik dengan produk yang dijual oleh pelaku
Korban menanyakan produk kepada pelaku

Pelaku memberi informasi kepada korban tentang produknya yang sedang dijual di
aplikasi Facebook

Korban menanyakan tentang rincian produk dan harganya kepada pelaku

Pelaku menjawab semua pertanyaan korban , setelah korban memilih produk yang akan
dibeli pelaku meminta korban untuk melakukan pembayaran via transfer

Setelah korban mengirim bukti transfer , pelaku mengongfirmasi pesanan

Beberapa saat kemudian korban menanyakan resi pengiriman , pelaku tidak memberikan
kejelasan terhadap resi pesanan

Pelaku langsung menghapus riwayat percakapan

Korban melaporkan kepada pihak berwajib

IV. HASIL DAN PEMBAHASAN
Collaction

Perangkat keras yang digunakan pada taham collaction adalah smartphon yang menjalankan
sistem operasi android versi 8.1.0 model smartphon yang digunakan yaitu OPPO A3S.
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Gambar 2. Handphone

Examination

Pada tahap examination ini akan dilakukan pengelompokan data yang dibantu

menggunakan aplikasi FTK Imager dan mobil edit.
% o -

i @ Start

Gambar 3. Mobiledit

Name Size| Type | Date to.

Custom C.
For User Guids, press Fi

Gambar 4. FTK Imager

Setelah barang bukti berhasil tersambung dengan aplikasi mobiledit dan FTK Imager pada
tahp ini berguna untuk mengambil data dan informasi termasuk data percakapan pada Facebook
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yang telah di hapus menggunakan FTK Imager dan Mobiledit.

B Vew Mode Hep
GHBeae =B iDan8a w2 ?.
A

tode
aa% - a
le L

Gambar 5. Proses pengambilan Data pada FTK Imager
Analysis
Hasik dari ekstraksi data yang menggunakan aplikasi Mobiledit Forensic data yang di
dapat dari smartphone OPPO A3S dapat dilihat pada gambar 6.

Name Date modified

l backup_files

l mobiledit_export_files
B pof files

B log full

. log_short

. mobiledit_backup

. mobiledit_export

9 Report

. report_configuration.cfg

R xlsxReport

ll xlsxReport_Applications_Messenger

Gambar 6. Hasil Extraksi Mobiledit

Selajutnya hasil dari ekstraksi data yang menggunakan aplikasi FTK Imager untuk
memulihkan yang telah hilang yang dapat diamamti di gambar 7.

0, by sec - 00000

Gambar 7. Hasil Extraksi FTK Imager

Berdasarkan proses analisis terhadap data digital yang berupa tekas percakapan, dapat
dilakukan perbandingan teks percakapan pada facebook yang terdapat pada handphone milik
korban. Hasil analisis yang terdapat pada facebook menghasilkan teks percakapan yang
memiliki kesamaan antara bukti dihandphone korban dengan leptop milik pelaku. Dengan
demikian, penyidik menggunakan data percakapan sebagai bukti digital pada kasus penipuan
inline.

Tabel 2. Perbandingan Percakapan
Offets Isi Percakapan Keterangan
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000000000 Selamat sore kak Sama dan terbukti
000000010  Maaf kaka mau tanya Sama dan terbukti
Apakah benar gamisnya 100 dapet 3 pcs?
000000020 Sore kak Sama dan terbukti
000000030 Iya akak benar,, kami sedang promo Sama dan terbukti
100.000 dapet 3w pcs
000000040 Silahkan dipilih kak gamisnya kami Sama dan terbukti
mengirim via cod keseluruh kota
000000050 Baik kak Sama dan terbukti
000000060  Mengirim 3 gamis yang mau dibeli
000000070  Kak untuk gamis 3 ini ready stok? Sama dan terbukti
000000080 Iya kak ready Sama dan terbukti
00000090 Baik kak, saya ambil 3 gamis tadi ya Sama dan terbukti
000000020 Untuk pembayaran bisa cod kak Sama dan terbukti
0000000b0 Maaf kak tidak bisa cod, harus melakukan Sama dan terbukti
pembayarn terlebih dahulu setelah itu
pengiriman produk
0000000c0 Kok tidak bisa cod kak,, nanti kalau tidak Sama dan terbukti
sampai di alamat saya bagaimana?
0000000d0  Untuk pengiriman aman sampai tujuan Sama dan terbukti
kak, harus transfer terlebih dahulu kak
setelah itu kami bisa pacing dan
melakukan pengiriman
0000000e0 No. Rek BRI 6609*******%9()3 Sama dan terbukti
000000010 Nama : Sama dan terbukti
Alamat :
Kecamatan :
Kabupaten :
NO. HP:
000000100  Silahkan kak bisa diisi untuk proses Sama dan terbukti
pengiriman
000000110 Baik kak Sama dan terbukti
000000120  Mengirim bukti transfer
00000130 Sudah ya kak Sama dan terbukti
00000140 Nama : Isminati Hutul Sama dan terbukti
Alamat : Ds. Winong RT 001/ RW 002
Kecamatan : Kaliwatu
Kabupaten : Purworejo
NO. HP : 0885******)
00000150 Baik kaka, akan segera kami proses Sama dan terbukti
pemakingan
00000160 Baik kak Sama dan terbukti
000000170  Maaf kaka untuk resinya boleh lihat dulu Sama dan terbukti
nggak ya?
000000180  Nanti kami kirim resinya kak Sama dan terbukti
000000190 Oky Sama dan terbukti
000000120 Mana kak resinya bisa kirim sekarang Sama dan terbukti
tidak
0000001b0 Sebentar ya kak Sama dan terbukti
0000001c0 Saya sudah transfer kak seharusnya sudah Sama dan terbukti
keluar resinya
0000001d0 Kak nipu saya ya kak Sama dan terbukti
0000001e0 Kok Cuma di baca doang kak Sama dan terbukti
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000000110 Akan saya laporkan ke polisi kak Sama dan terbukti
Reporting

Berdasarkan hasil analisis digital, teks percakapan, yang terdapat pada handphone
korban. Hasil tersebut dapat disimpulkan isi percakapan pada Facebook korban. Hasil dari
analisis forensik yang menggunakan aplikasi Mobiledit dan FTK Imager dapat disimpukan isi
percakapan pada Facebook korban dan tersangka memiliki beberapa kesamaan. Namun
penyidik harum menyelidiki lebih detail lagi dan memastikan agar data tersebut kuat untuk
dijadikan barang bukti digital dalam kasus penipuan online.

V.KESIMPULAN

Hasil penelitian digital forensik, yang dilakukan menggunakan metode nist dengan bantuan tool
Mobiledit san FTK Imager pada aplikasi Facebook mendapatkan hasil akuisi menggunakan FTK
Imager hanya berhasil ditemukan barang bukti berupa tekas percakapan saya barang bukti fto tidak
dapat di temukan sedangkan, hasil akuisis menggunakan mobil edit berhasil menemukan barang
bukti berupa foto. Pengembangan alat forensik untuk melakukan penyidikan pada suatu kasus
digital yang diambil dari Facebook dengam menghasilkan bukti yang dapat di jadikan pembuktian
pada penegakan hukum. Untuk penelitian selanjutnya bisa diterapkan pada aplikasi lainnya seperti
WhatsApp, line unuk mengetahui bagaimana alat forensik membantu memulihkan data di platfrom
lainnya.
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