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ABSTRAK

Peningkatan ketergantungan perguruan tinggi terhadap sistem teknologi informasi menuntut
adanya pengelolaan keamanan informasi yang terstruktur, sistematis, dan berbasis standar
internasional guna melindungi kerahasiaan, integritas, dan ketersediaan aset informasi. Penelitian
ini bertujuan untuk menganalisis implementasi Sistem Manajemen Keamanan Informasi (SMKI)
ISO/IEC 27001:2022 pada Unit Teknologi Informasi di lingkungan perguruan tinggi sebagai upaya
peningkatan tata kelola keamanan informasi dan kesiapan menuju sertifikasi. Penelitian ini
menggunakan pendekatan studi kasus dengan metode deskriptif kualitatif. Data diperoleh melalui
studi dokumentasi SMKI, observasi pelaksanaan sistem, serta hasil audit internal yang
dilaksanakan berdasarkan siklus Plan—-Do—Check—Act (PDCA). Hasil penelitian menunjukkan
bahwa secara dokumentasi, implementasi SMKI telah memenuhi seluruh klausul utama ISO/IEC
27001:2022 dan kontrol yang relevan pada Annex A. Namun demikian, hasil audit internal
mengidentifikasi masih terdapat kesenjangan pada tahap implementasi operasional, yang
ditunjukkan oleh temuan ketidaksesuaian mayor dan minor, khususnya terkait pengelolaan risiko,
pengendalian akses, dan konsistensi pencatatan rekaman. Temuan ini mengindikasikan bahwa
keberhasilan implementasi SMKI tidak hanya ditentukan oleh kelengkapan dokumen, tetapi juga
oleh efektivitas penerapan dan pemeliharaan sistem secara berkelanjutan. Penelitian ini
menyimpulkan bahwa penerapan ISO/IEC 27001:2022 pada unit teknologi informasi perguruan
tinggi memerlukan penguatan pada aspek implementasi dan budaya keamanan informasi agar
kesiapan sertifikasi dapat dicapai secara optimal.

Kata Kunci: ISO/IEC 27001:2022, keamanan informasi, SMKI, teknologi informasi, perguruan
tinggi

I. PENDAHULUAN

Perkembangan teknologi informasi yang pesat telah mendorong perguruan tinggi untuk
mengandalkan sistem digital dalam mendukung penyelenggaraan layanan akademik, administrasi,
dan pengelolaan data institusi. Sistem informasi akademik, pusat data, layanan jaringan, serta
berbagai aplikasi pendukung menjadi aset strategis yang berperan penting dalam menjaga
keberlangsungan operasional perguruan tinggi (Ali et al.,, 2015). Namun, peningkatan
ketergantungan terhadap teknologi informasi juga diiringi dengan meningkatnya risiko keamanan
informasi, seperti kebocoran data, gangguan layanan, serta penyalahgunaan akses yang dapat
berdampak pada reputasi dan kepercayaan pemangku kepentingan.
Keamanan informasi dalam lingkungan perguruan tinggi memiliki karakteristik yang kompleks
karena melibatkan berbagai jenis data, mulai dari data pribadi mahasiswa dan dosen, data
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akademik, hingga data penelitian dan kerja sama institusional (Arum et al., 2025). Kerentanan
terhadap insiden keamanan informasi tidak hanya disebabkan oleh faktor teknis, tetapi juga oleh
lemahnya tata kelola, rendahnya kesadaran sumber daya manusia, serta belum terintegrasinya
kebijakan dan prosedur keamanan informasi secara menyeluruh. Oleh karena itu, diperlukan suatu
pendekatan manajemen keamanan informasi yang terstandar, terukur, dan berorientasi pada
pengelolaan risiko.

ISO/IEC 27001:2022 merupakan standar internasional yang menyediakan kerangka kerja
sistematis untuk membangun, menerapkan, memelihara, dan meningkatkan Sistem Manajemen
Keamanan Informasi (SMKI) secara berkelanjutan (Filany Cahya Arumdiya, 2025) (Hafiz, 2025).
Standar ini menekankan pendekatan berbasis risiko melalui siklus Plan—-Do—Check—Act (PDCA),
sehingga organisasi mampu mengidentifikasi ancaman, menilai risiko, serta menerapkan kontrol
keamanan yang sesuai dengan konteks dan kebutuhan operasional. Penerapan ISO/IEC 27001:2022
di lingkungan perguruan tinggi diharapkan dapat meningkatkan tata kelola teknologi informasi,
memperkuat perlindungan aset informasi, serta meningkatkan kepercayaan pemangku kepentingan
internal dan eksternal .

Meskipun penerapan ISO/IEC 27001 telah banyak dikaji dalam konteks organisasi bisnis
dan sektor industri, penelitian yang mengkaji implementasi standar ini secara empiris di lingkungan
perguruan tinggi masih relatif terbatas (Culot et al., 2021) (Kitsios et al., 2023), khususnya yang
menitikberatkan pada evaluasi kesiapan implementasi dan hasil audit internal. Sebagian penelitian
lebih berfokus pada pengembangan sistem informasi atau aspek teknis keamanan, tanpa mengkaji
secara komprehensif keterkaitan antara kelengkapan dokumentasi, efektivitas implementasi, dan
temuan audit internal sebagai indikator keberhasilan SMKI. Kondisi ini menunjukkan adanya
kesenjangan penelitian yang perlu diisi, terutama dalam konteks institusi pendidikan tinggi yang
memiliki struktur organisasi dan budaya kerja yang berbeda dengan organisasi komersial.
Implementasi SMKI ISO/IEC 27001:2022 pada unit teknologi informasi perguruan tinggi
menghadapi tantangan tersendiri, antara lain dalam menyelaraskan kebijakan keamanan informasi
dengan proses operasional yang telah berjalan, membangun budaya keamanan informasi di
kalangan sivitas akademika (Hafiz, 2025), serta memastikan konsistensi penerapan prosedur dan
pencatatan rekaman sebagai bukti implementasi. Audit internal menjadi instrumen penting untuk
menilai tingkat kesesuaian dan efektivitas penerapan SMKI, sekaligus mengidentifikasi
kesenjangan antara dokumen yang telah disusun dengan praktik yang terjadi di lapangan.

Berdasarkan permasalahan tersebut, penelitian ini bertujuan untuk menganalisis
implementasi Sistem Manajemen Keamanan Informasi ISO/IEC 27001:2022 pada Unit Teknologi
Informasi perguruan tinggi melalui pendekatan studi kasus. Fokus penelitian diarahkan pada
evaluasi kesesuaian implementasi SMKI berdasarkan hasil audit internal, serta identifikasi
kesenjangan yang terjadi pada tahap operasional. Hasil penelitian ini diharapkan dapat memberikan
kontribusi akademik berupa pemahaman empiris mengenai penerapan ISO/IEC 27001:2022 di
lingkungan perguruan tinggi, serta kontribusi praktis sebagai bahan evaluasi dan referensi bagi
institusi pendidikan tinggi dalam meningkatkan kesiapan sertifikasi dan tata kelola keamanan
informasi secara berkelanjutan.

II. STUDI LITERATUR

Penerapan sistem manajemen keamanan informasi telah menjadi perhatian penting seiring
meningkatnya ancaman keamanan siber pada berbagai sektor organisasi, termasuk institusi
pendidikan tinggi (Marhad et al., 2024). Sejumlah penelitian terdahulu menunjukkan bahwa
keamanan informasi tidak hanya dipengaruhi oleh kecanggihan teknologi yang digunakan, tetapi
juga oleh tata kelola, kebijakan, serta perilaku sumber daya manusia yang terlibat dalam
pengelolaan sistem informasi. Oleh karena itu, pendekatan manajerial melalui penerapan standar
internasional dipandang sebagai solusi strategis dalam mengendalikan risiko keamanan informasi
secara menyeluruh.
Penelitian mengenai penerapan ISO/IEC 27001 di sektor organisasi telah banyak dilakukan,
khususnya pada sektor industri dan lembaga keuangan (Nurbojatmiko et al., 2025). Beberapa studi
menyimpulkan bahwa penerapan ISO/IEC 27001 mampu meningkatkan tingkat kepatuhan
terhadap kebijakan keamanan informasi, memperbaiki pengelolaan risiko, serta meningkatkan
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kepercayaan pemangku kepentingan (Magnusson et al., 2025). Namun, sebagian besar penelitian
tersebut berfokus pada organisasi komersial yang memiliki struktur tata kelola dan budaya kerja
yang relatif berbeda dengan institusi pendidikan tinggi. Hal ini menyebabkan hasil penelitian
tersebut belum sepenuhnya dapat digeneralisasikan pada konteks perguruan tinggi.

Dalam konteks institusi pendidikan, sejumlah penelitian menyoroti bahwa perguruan tinggi
memiliki tingkat kompleksitas keamanan informasi yang tinggi karena melibatkan berbagai jenis
data dan pengguna dengan latar belakang yang beragam (Ulven & Wangen, 2021). Penelitian
terdahulu menunjukkan bahwa kelemahan keamanan informasi di perguruan tinggi sering kali
disebabkan oleh rendahnya kesadaran keamanan informasi, kurangnya pengendalian akses yang
konsisten, serta lemahnya dokumentasi dan pencatatan rekaman keamanan. Kondisi ini
mengindikasikan bahwa keberhasilan implementasi sistem manajemen keamanan informasi di
perguruan tinggi memerlukan pendekatan yang tidak hanya teknis, tetapi juga organisatoris dan
kultural.

Beberapa studi yang mengkaji penerapan ISO/IEC 27001 di lingkungan pendidikan tinggi
menunjukkan bahwa proses implementasi sering kali menghadapi tantangan pada tahap operasional
(Lopez-Vasco et al., 2025) (Apriany & Wibowo, 2024). Meskipun dokumen kebijakan dan
prosedur telah disusun sesuai standar, penerapan di lapangan belum sepenuhnya konsisten. Audit
internal dalam penelitian-penelitian tersebut mengungkapkan adanya ketidaksesuaian minor hingga
mayor yang berkaitan dengan manajemen risiko, pengendalian akses, serta pemeliharaan bukti
implementasi. Temuan ini memperkuat pandangan bahwa audit internal merupakan instrumen
penting dalam menilai efektivitas penerapan SMKI secara nyata.

Dari sisi teoretis, Sistem Manajemen Keamanan Informasi (SMKI) didefinisikan sebagai
sekumpulan kebijakan, prosedur, pedoman, dan aktivitas yang dirancang untuk melindungi aset
informasi organisasi dari berbagai ancaman. Prinsip utama SMKI adalah menjaga kerahasiaan,
integritas, dan ketersediaan informasi sebagai fondasi keamanan informasi. ISO/IEC 27001:2022
mengadopsi pendekatan manajemen berbasis risiko yang terintegrasi dengan siklus Plan—Do—
Check—Act (PDCA), sehingga organisasi dapat melakukan perencanaan, implementasi, evaluasi,
dan perbaikan secara berkelanjutan (Muhdar Abdurahman1, Mudar Safi2, 2019)

Pendekatan PDCA dalam ISO/IEC 27001:2022 memberikan kerangka kerja sistematis bagi
organisasi untuk memastikan bahwa pengendalian keamanan informasi tidak bersifat statis,
melainkan terus disesuaikan dengan perubahan risiko dan kebutuhan organisasi (Tuazon, 2023).
Tahap perencanaan berfokus pada penetapan konteks, penilaian risiko, serta penentuan kontrol
yang relevan (Glind et al., 2025). Tahap implementasi menekankan penerapan kebijakan dan
prosedur keamanan informasi. Tahap evaluasi dilakukan melalui pemantauan dan audit internal,
sedangkan tahap tindakan korektif diarahkan pada perbaikan berkelanjutan berdasarkan hasil
evaluasi (Ayu et al., 2025).

Berdasarkan telaah penelitian terdahulu dan landasan teoretis tersebut, dapat disimpulkan bahwa
masih terdapat kesenjangan penelitian terkait evaluasi implementasi ISO/IEC 27001:2022 di
lingkungan perguruan tinggi, khususnya yang mengaitkan antara kelengkapan dokumentasi, hasil
audit internal, dan efektivitas implementasi di tingkat operasional. Oleh karena itu, penelitian ini
memposisikan diri untuk mengisi kesenjangan tersebut dengan menganalisis implementasi SMKI
ISO/IEC 27001:2022 pada unit teknologi informasi perguruan tinggi melalui pendekatan studi
kasus, sehingga diharapkan dapat memberikan kontribusi empiris bagi pengembangan tata kelola
keamanan informasi di institusi pendidikan tinggi.

1. METODE

Penelitian ini menggunakan pendekatan studi kasus dengan metode deskriptif kualitatif
untuk menganalisis implementasi Sistem Manajemen Keamanan Informasi (SMKI) ISO/IEC
27001:2022(Ulya et al., 2025) pada Unit Teknologi Informasi perguruan tinggi. Pendekatan studi
kasus dipilih karena memungkinkan peneliti untuk melakukan pengamatan dan analisis secara
mendalam terhadap penerapan SMKI dalam konteks organisasi yang nyata, sehingga mampu
menggambarkan kondisi implementasi secara komprehensif dan kontekstual.
Objek penelitian adalah Unit Teknologi Informasi yang berperan sebagai pengelola layanan
teknologi informasi dan aset informasi perguruan tinggi. Fokus penelitian diarahkan pada proses
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implementasi SMKI ISO/IEC 27001:2022, yang mencakup penyusunan dokumentasi, penerapan
kontrol keamanan informasi, serta evaluasi efektivitas implementasi melalui audit internal.
Penelitian ini tidak bertujuan untuk mengukur hubungan kausal antarvariabel, melainkan untuk
mengevaluasi tingkat kesesuaian dan kesiapan implementasi SMKI berdasarkan standar yang
berlaku.

Data penelitian diperoleh dari data primer dan data sekunder. Data primer dikumpulkan melalui
observasi terhadap pelaksanaan sistem keamanan informasi dan proses audit internal yang
dilaksanakan pada unit teknologi informasi. Data sekunder diperoleh melalui studi dokumentasi,
yang meliputi kebijakan keamanan informasi, dokumen prosedur operasional standar (SOP),
dokumen penilaian risiko, pernyataan penerapan kontrol (Statement of Applicability), serta laporan
hasil audit internal SMKI ISO/IEC 27001:2022. Seluruh data yang digunakan merupakan data yang
relevan dengan ruang lingkup implementasi SMKI pada unit yang diteliti.

Data diperoleh dari data primer ke data sekunder:

Observasi Sistem & Studi Dokumentasi SMKI
Audit Internal

Data Primer Data Sekunder

Gambar 1. Aliran Data Primer ke Sekunder
Gambar tersebut menggambarkan alur pengumpulan dan pengelompokan data penelitian dalam
menganalisis implementasi Sistem Manajemen Keamanan Informasi (SMKI) ISO/IEC 27001:2022
pada unit teknologi informasi perguruan tinggi. Data primer diperoleh melalui observasi langsung
terhadap sistem yang berjalan serta pelaksanaan audit internal SMKI. Observasi dan audit internal
ini digunakan untuk menangkap kondisi nyata penerapan kebijakan, prosedur, dan kontrol
keamanan informasi di tingkat operasional, termasuk praktik pengendalian akses, pengelolaan
risiko, serta pencatatan bukti implementasi. Data primer ini mencerminkan tingkat kepatuhan
aktual unit teknologi informasi terhadap persyaratan ISO/IEC 27001:2022.
Sementara itu, data sekunder diperoleh melalui studi dokumentasi SMKI yang meliputi kebijakan
keamanan informasi, prosedur operasional standar, dokumen penilaian risiko, serta dokumen
pendukung lainnya yang menjadi persyaratan standar. Hubungan antara data primer dan data
sekunder pada gambar tersebut menunjukkan bahwa evaluasi implementasi SMKI tidak hanya
bertumpu pada kelengkapan dokumen, tetapi juga pada kesesuaian antara dokumen yang disusun
dengan praktik yang diterapkan di lapangan. Dengan mengintegrasikan kedua jenis data ini,
penelitian mampu mengidentifikasi kesenjangan antara dokumentasi dan implementasi, sehingga
memberikan gambaran yang lebih komprehensif mengenai tingkat kesiapan dan efektivitas
penerapan ISO/IEC 27001:2022 pada unit teknologi informasi perguruan tinggi.
Proses analisis data dilakukan dengan mengacu pada kerangka kerja Plan—Do—Check-Act
(PDCA) sebagaimana diadopsi dalam ISO/IEC 27001:2022. Pada tahap Plan, dilakukan
identifikasi konteks organisasi, ruang lingkup SMKI, serta penilaian risiko keamanan informasi
berdasarkan dokumen yang tersedia. Tahap Do mencakup analisis penerapan kebijakan, prosedur,
dan kontrol keamanan informasi yang telah diimplementasikan pada unit teknologi informasi.
Tahap Check dilakukan melalui analisis hasil audit internal untuk menilai tingkat kesesuaian
implementasi terhadap persyaratan standar ISO/IEC 27001:2022. Tahap Act difokuskan pada
identifikasi kesenjangan implementasi dan evaluasi tindakan korektif yang direncanakan sebagai
upaya perbaikan berkelanjutan.
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Plan Do Check Act

Identifiiasi Lingkup Implementasi Audit Internal Tinjauan & Perbaikan
& Risiko Kontrol SMKI & Evaluasi

Gambar 2. Kerangka PDCA

Gambar 2. Kerangka PDCA menunjukkan penerapan siklus Plan-Do—Check—Act (PDCA) sebagai
kerangka kerja utama dalam implementasi Sistem Manajemen Keamanan Informasi (SMKI)
ISO/IEC 27001:2022 pada unit teknologi informasi perguruan tinggi. Tahap Plan mencakup proses
identifikasi ruang lingkup SMKI dan penilaian risiko keamanan informasi terhadap aset informasi
yang dikelola, sehingga organisasi dapat menetapkan kebijakan, tujuan, serta kontrol keamanan
yang relevan. Tahap ini menjadi fondasi penting dalam memastikan bahwa penerapan SMKI
disesuaikan dengan konteks organisasi dan tingkat risiko yang dihadapi oleh unit teknologi
informasi perguruan tinggi.

Tahap Do merepresentasikan implementasi kontrol keamanan informasi yang telah direncanakan,
baik dalam bentuk kebijakan, prosedur, maupun pengendalian teknis dan administratif.
Selanjutnya, tahap Check dilakukan melalui audit internal dan evaluasi kinerja SMKI untuk menilai
tingkat kesesuaian penerapan kontrol terhadap persyaratan ISO/IEC 27001:2022 serta
efektivitasnya dalam mengendalikan risiko. Tahap Act berfokus pada peninjauan manajemen dan
perbaikan berkelanjutan berdasarkan hasil audit dan evaluasi, sehingga memungkinkan unit
teknologi informasi perguruan tinggi untuk memperbaiki kelemahan yang ditemukan dan
meningkatkan kematangan SMKI secara berkesinambungan. Siklus PDCA ini menegaskan bahwa
implementasi SMKI bukan merupakan proses statis, melainkan proses dinamis yang terus
berkembang seiring dengan perubahan risiko dan kebutuhan organisasi.

Struktur Piramida Dokumen
ISO/IEC 27001:2022

Pada Unit Teknologi Informasi Perguruan Tinggi

e Kebijakan umum keamanan informasi Kebijakan
perguruan tinggi Keamanaan Informasi

e Hasil penilaian risiko Dokumen Statement of Applicability
(SoA)

e Daftar kontrol yang diterpkan dan alasan
kontrol yang tidak diterapkan e Hasil penilaian risiko

o Daftar kontrol yang diterapkan dan alasan kontrol yang

e SOP untuk pengendalian Standar Operasional Prosedur (SOP)
keamanan informasi

e SOP untuk pengendalian keamanan informasi

o Instruksi Kerja (IK) untuk implementasi kontrol Annex A

e Dokumen Rekaman Bukti Dokumen Rekaman Bukti Implementasi

implementasi e Log aktivitas keamanan informasi

e Hasil audit internal, tinjauan manajemen, dan tindakan perbaikan

Gambar 3. Struktur Piramida Dokumen Sistem Manajemen Keamanan Informasi [ISO/IEC
27001:2022 pada Unit Teknologi Informasi Perguruan Tinggi

Teknik analisis data dilakukan secara deskriptif-analitis, dengan cara membandingkan kondisi
implementasi SMKI yang ditemukan di lapangan dengan persyaratan klausul ISO/IEC 27001:2022
dan kontrol yang relevan pada Annex A. Hasil audit internal dianalisis untuk mengidentifikasi jenis
dan pola ketidaksesuaian, baik ketidaksesuaian mayor maupun minor, serta area yang memerlukan
peningkatan. Analisis ini digunakan untuk menilai tingkat kesiapan implementasi SMKI dan
efektivitas penerapannya pada unit teknologi informasi perguruan tinggi.
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IV. HASIL DAN PEMBAHASAN

Hasil penelitian menunjukkan bahwa implementasi Sistem Manajemen Keamanan Informasi
(SMKI) ISO/IEC 27001:2022 pada unit teknologi informasi perguruan tinggi telah dilaksanakan
secara terstruktur dan mengikuti kerangka kerja yang ditetapkan oleh standar. Pada tahap
perencanaan, organisasi telah menetapkan ruang lingkup SMKI yang mencakup pengelolaan
layanan teknologi informasi, pusat data, jaringan, serta aset informasi pendukung layanan akademik
dan administrasi. Penilaian risiko keamanan informasi telah dilakukan sebagai dasar penentuan
kontrol yang relevan, sehingga secara konseptual SMKI telah dirancang sesuai dengan prinsip
manajemen risiko yang dianjurkan dalam ISO/IEC 27001:2022.
Dari sisi dokumentasi, hasil kajian menunjukkan bahwa unit teknologi informasi telah menyusun
kebijakan keamanan informasi, prosedur operasional standar, dokumen penilaian risiko, serta
pernyataan penerapan kontrol (Statement of Applicability) yang mencakup klausul utama dan
kontrol Annex A ISO/IEC 27001:2022. Kelengkapan dokumen ini menunjukkan tingkat kepatuhan
yang tinggi terhadap persyaratan formal standar. Dokumentasi SMKI juga telah dikendalikan
melalui mekanisme pengendalian dokumen, sehingga perubahan dan distribusi dokumen dapat
ditelusuri secara sistematis.
Namun demikian, hasil audit internal yang dilakukan pada tahap evaluasi mengungkapkan bahwa
masih terdapat kesenjangan antara kelengkapan dokumentasi dan implementasi di tingkat
operasional. Audit internal mengidentifikasi adanya ketidaksesuaian mayor dan minor, terutama
yang berkaitan dengan konsistensi penerapan pengendalian akses, pengelolaan risiko yang belum
sepenuhnya diperbarui, serta pencatatan rekaman sebagai bukti implementasi. Temuan ini
menunjukkan bahwa meskipun kebijakan dan prosedur telah tersedia, penerapannya di lapangan
belum sepenuhnya berjalan secara konsisten di seluruh unit kerja yang terlibat.
Temuan audit internal juga memperlihatkan bahwa sebagian besar ketidaksesuaian bersifat
operasional, seperti belum optimalnya pemeliharaan log aktivitas, kurangnya bukti pelaksanaan
prosedur tertentu, serta perbedaan pemahaman personel terhadap peran dan tanggung jawab dalam
SMKI. Kondisi ini mengindikasikan bahwa faktor sumber daya manusia dan budaya keamanan
informasi memiliki peran penting dalam menentukan efektivitas implementasi SMKI. Tanpa
dukungan pemahaman dan kesadaran yang memadai, keberadaan dokumen dan kontrol formal
belum tentu menjamin tercapainya tujuan keamanan informasi secara optimal.
Hasil penelitian ini sejalan dengan temuan penelitian terdahulu yang menyatakan bahwa
keberhasilan penerapan ISO/IEC 27001 tidak hanya ditentukan oleh pemenuhan persyaratan
dokumentasi, tetapi juga oleh efektivitas penerapan kontrol dan pemeliharaan sistem secara
berkelanjutan. Dibandingkan dengan penelitian sebelumnya yang berfokus pada sektor industri
atau organisasi komersial, hasil penelitian ini menunjukkan bahwa perguruan tinggi memiliki
tantangan tambahan berupa kompleksitas pengguna dan variasi tingkat kepatuhan antarunit kerja.
Oleh karena itu, audit internal dan siklus PDCA menjadi instrumen penting untuk memastikan
bahwa SMKI dapat terus diperbaiki dan disesuaikan dengan dinamika organisasi.
Secara keseluruhan, hasil dan pembahasan menunjukkan bahwa implementasi SMKI ISO/IEC
27001:2022 pada unit teknologi informasi perguruan tinggi telah berada pada tahap implementasi
yang baik dari sisi perencanaan dan dokumentasi, namun masih memerlukan penguatan pada aspek
penerapan operasional dan konsistensi pelaksanaan kontrol. Temuan ini menegaskan pentingnya
pendekatan perbaikan berkelanjutan melalui siklus PDCA, serta perlunya peningkatan kesadaran
dan kompetensi sumber daya manusia sebagai bagian integral dari tata kelola keamanan informasi
di perguruan tinggi.

Tabel 1. Hasil Evaluasi Implementasi SMKI ISO/IEC 27001:2022 pada Unit Teknologi
Informasi Perguruan Tinggi

Aspek
Implementasi Deskripsi Hasil Implementasi Temuan Utama
SMKI
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Penetapan Ruang

Lingkup

Ruang lingkup SMKI telah ditetapkan
mencakup layanan teknologi informasi,
pusat data, jaringan, serta aset informasi
pendukung layanan akademik dan
administrasi perguruan tinggi.

Ruang lingkup telah sesuai
dengan konteks organisasi
dan persyaratan ISO/IEC
27001:2022.

2 |Penilaian
Keamanan
Informasi

Risiko

Penilaian risiko telah dilakukan sebagai
dasar penentuan kontrol keamanan
informasi dan penyusunan Statement of
Applicability (SoA).

Metodologi penilaian risiko
tersedia, namun pembaruan
risiko belum sepenuhnya

konsisten.

3 | Dokumentasi
SMKI

Kebijakan keamanan informasi, SOP,
dokumen penilaian risiko, dan SoA telah
disusun  sesuai  klausul  ISO/IEC

27001:2022 dan Annex A.

Dokumentasi dinilai lengkap
dan memenuhi persyaratan
formal standar.

4 |Implementasi

Kontrol Keamanan

Kontrol keamanan administratif dan

teknis telah diterapkan berdasarkan

dokumen yang disusun.

Implementasi belum

sepenuhnya konsisten di

seluruh unit kerja.

5 |Audit
SMKI

Internal

Audit
mengevaluasi kesesuaian implementasi
SMKI terhadap persyaratan standar.

internal  dilaksanakan  untuk

Ditemukan ketidaksesuaian
mayor dan minor

tingkat operasional.

pada

6 |Pengelolaan

Rekaman dan bukti implementasi

Sebagian rekaman belum

Rekaman disiapkan sebagai bagian dari pemenuhan | terdokumentasi secara
Bukti persyaratan SMKI. konsisten.
Implementasi

7 |Peran Personel terlibat dalam penerapan SMKI |Masih terdapat perbedaan
Kesadaran SDM  |sesuai peran dan tanggung jawab yang|pemahaman terkait peran

ditetapkan. dan kewajiban SMKI.

8 |Tinjauan Tinjauan manajemen dan rencana|Proses perbaikan

Perbaikan tindakan korektif disusun berdasarkan |berkelanjutan telah

hasil audit internal.

direncanakan namun masih
perlu
implementasi.

penguatan

Keterangan Tabel

Tabel 1 menunjukkan bahwa implementasi SMKI ISO/IEC 27001:2022 pada unit teknologi
informasi perguruan tinggi telah memenuhi persyaratan standar dari sisi perencanaan dan
dokumentasi. Namun demikian, hasil audit internal mengindikasikan adanya kesenjangan pada
tahap implementasi operasional, khususnya terkait konsistensi penerapan kontrol dan pencatatan
rekaman sebagai bukti implementasi.
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Tabel 2. Hasil Kuantitatif Evaluasi Implementasi SMKI ISO/IEC 27001:2022 pada Unit

Teknologi Informasi Perguruan Tinggi

N | Aspek Evaluasi Indikator Penilaian Jumlah Persentase Tingkat
0 SMKI Temuan (%) Kesesuaian
1 |Perencanaan & |Kesesuaian ruang lingkup |2 Minor 1,8 Tinggi
Ruang Lingkup dan konteks organisasi
2 |Penilaian Risiko Pembaruan risiko dan|6 Minor, 4|9,0 Sedang
mitigasi Mayor
3 | Dokumentasi SMKI | Kelengkapan kebijakan, |0 0,0 Sangat Tinggi
SOP, dan SoA
4 |Implementasi Konsistensi penerapan |38 Minor, 9|42,3 Rendah
Kontrol kontrol Annex A Mayor
5 |Pengendalian Akses | Pengaturan hak akses dan|14 Minor, 6|18,0 Sedang
otorisasi Mayor
6 |Pengelolaan Bukti implementasi dan|12 Minor |10,8 Sedang
Rekaman pencatatan log
7 |Kesadaran & Peran|Kepatuhan peran dan|8 Minor 7,2 Sedang
SDM tanggung jawab
8 |Audit Internal & |Pelaksanaan audit dan|2 Minor 1,8 Tinggi
Evaluasi tindak lanjut
— | Total Temuan | Mayor + Minor + OFI 111 100 -
Audit Internal Temuan

Keterangan Skala Tingkat Kesesuaian

A. Sangat Tinggi : 0—5% temuan

B. Tinggi : >5-10% temuan

C. Sedang : >10-20% temuan

D. Rendah : >20% temuan
Interpretasi Tabel
Berdasarkan Tabel 2, secara kuantitatif implementasi SMKI ISO/IEC 27001:2022 pada unit
teknologi informasi perguruan tinggi menunjukkan tingkat kesesuaian yang tinggi pada aspek
perencanaan dan dokumentasi, namun menurun pada aspek implementasi kontrol dan
pengendalian operasional. Aspek implementasi kontrol keamanan informasi menjadi
penyumbang temuan terbesar, yaitu lebih dari 40% dari total temuan audit internal, yang
didominasi oleh ketidaksesuaian minor dan mayor. Hal ini menunjukkan bahwa tantangan utama
implementasi SMKI terletak pada konsistensi penerapan kontrol dan pemeliharaan bukti
implementasi, bukan pada ketersediaan dokumen.
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Grafik 1. Grafik Garis Hasil Evaluasi Implementasi SMKI ISO/IEC 27001:2022
Grafik garis tersebut menunjukkan distribusi persentase temuan audit internal pada setiap aspek
evaluasi implementasi Sistem Manajemen Keamanan Informasi (SMKI) ISO/IEC 27001:2022 di
unit teknologi informasi perguruan tinggi. Terlihat bahwa aspek implementasi kontrol keamanan
informasi memiliki persentase temuan tertinggi, yaitu lebih dari 40%, yang mengindikasikan bahwa
sebagian besar ketidaksesuaian terjadi pada tahap penerapan operasional kontrol Annex A. Kondisi
ini menunjukkan bahwa meskipun kebijakan dan prosedur telah tersedia, penerapan kontrol di
lapangan belum sepenuhnya berjalan secara konsisten.
Sebaliknya, aspek dokumentasi SMKI dan audit internal menunjukkan persentase temuan yang
sangat rendah, mendekati nol, yang mencerminkan tingkat kepatuhan yang tinggi terhadap
persyaratan formal standar. Aspek lain seperti pengendalian akses, pengelolaan rekaman, dan
kesadaran sumber daya manusia berada pada tingkat temuan sedang, yang menandakan masih
perlunya penguatan pada konsistensi implementasi dan budaya keamanan informasi. Secara
keseluruhan, grafik ini menegaskan bahwa tantangan utama implementasi ISO/IEC 27001:2022
pada unit teknologi informasi perguruan tinggi terletak pada efektivitas penerapan operasional,
bukan pada kelengkapan perencanaan dan dokumentasi sistem.
Hasil penelitian ini memperkuat temuan sejumlah penelitian terdahulu yang menyatakan bahwa
penerapan ISO/IEC 27001 sering kali menunjukkan tingkat kepatuhan yang tinggi pada aspek
dokumentasi, namun menghadapi tantangan pada tahap implementasi operasional. Penelitian-
penelitian sebelumnya di sektor organisasi dan institusi publik menunjukkan bahwa keberadaan
kebijakan dan prosedur keamanan informasi tidak secara otomatis menjamin efektivitas
pengendalian risiko apabila tidak diikuti dengan penerapan yang konsisten di lapangan. Namun,
sebagian besar studi terdahulu cenderung menilai keberhasilan implementasi ISO/IEC 27001
secara umum atau bersifat konseptual, tanpa menyajikan analisis kuantitatif yang mengaitkan
distribusi temuan audit internal dengan aspek-aspek spesifik dalam siklus PDCA. Dalam konteks
ini, hasil penelitian ini memberikan bukti empiris yang lebih terukur mengenai titik kritis
implementasi SMKI, khususnya pada aspek implementasi kontrol dan pengendalian operasional.
Gambar struktur piramida dokumen ISO/IEC 27001:2022 menunjukkan bahwa implementasi
Sistem Manajemen Keamanan Informasi (SMKI) pada unit teknologi informasi perguruan tinggi
telah dibangun secara hierarkis dan terintegrasi mulai dari kebijakan hingga bukti implementasi.
Pada tingkat tertinggi, kebijakan keamanan informasi berfungsi sebagai arah strategis dan
komitmen manajemen, yang selanjutnya diterjemahkan ke dalam dokumen Statement of
Applicability (SoA) sebagai dasar pemilihan kontrol keamanan berdasarkan hasil penilaian risiko.
Tingkat berikutnya berupa standar operasional prosedur dan instruksi kerja menggambarkan proses
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penerapan kontrol keamanan secara operasional, sedangkan lapisan terbawah berupa dokumen
rekaman dan bukti implementasi mencerminkan realisasi kebijakan dan prosedur dalam praktik
sehari-hari. Struktur piramida ini menegaskan bahwa meskipun dokumen kebijakan dan
perencanaan telah tersusun dengan baik, efektivitas implementasi SMKI sangat ditentukan oleh
konsistensi penerapan pada level operasional dan ketersediaan bukti implementasi, yang selaras
dengan temuan audit internal pada penelitian ini.

Kontribusi ilmiah utama (novelty) dari penelitian ini terletak pada pendekatan evaluasi
implementasi ISO/IEC 27001:2022 di lingkungan perguruan tinggi dengan mengintegrasikan hasil
audit internal ke dalam analisis kuantitatif berbasis siklus PDCA. Berbeda dengan penelitian
sebelumnya yang lebih menekankan pada kesiapan dokumen atau desain sistem keamanan
informasi, penelitian ini menunjukkan bahwa tantangan terbesar implementasi SMKI pada unit
teknologi informasi perguruan tinggi berada pada kesenjangan antara perencanaan dan pelaksanaan
(plan—do gap). Temuan ini memperkaya khazanah keilmuan dengan memberikan perspektif bahwa
keberhasilan ISO/IEC 27001 di institusi pendidikan tinggi sangat dipengaruhi oleh faktor
operasional dan budaya keamanan informasi, bukan semata-mata oleh kepatuhan administratif.
Dengan demikian, penelitian ini tidak hanya mengonfirmasi temuan sebelumnya, tetapi juga
menawarkan sudut pandang baru yang relevan sebagai dasar pengembangan model evaluasi
implementasi SMKI yang lebih kontekstual bagi perguruan tinggi.

V. UCAPAN TERIMA KASIH

Terima kasih disampaikan kepada PT. Bhakti Unggul Teknovasi (BUT) sebuah perusahaan
berbasis teknologi yang berfokus pada solusi IT, konsultansi manajemen/teknologi, dan
intermediasi hasil riset perguruan tinggi, terutama dari Telkom University. Didirikan di Bandung,
BUT bertindak sebagai mitra strategis untuk Yayasan Pendidikan Telkom (YPT) dan industri
umum, serta berkomitmen menjadi perusahaan transfer teknologi terkemuka pada tahun 2030 yang
telah memberikan kesempatan kepada penulis untuk melakukan penelitian sejak dari awal
pendampingan sampai selesai Audit Internal dengan durasi waktu 3 (tiga) bulan pada salah satu
perguruan tinggi negeri di Indonesia.

VI. KESIMPULAN

Implementasi Sistem Manajemen Keamanan Informasi (SMKI) ISO/IEC 27001:2022 pada
unit teknologi informasi perguruan tinggi telah memenuhi persyaratan standar dari sisi perencanaan
dan kelengkapan dokumentasi, namun masih menghadapi tantangan pada tahap implementasi
operasional kontrol keamanan informasi. Hasil audit internal menunjukkan bahwa kesenjangan
utama terjadi pada konsistensi penerapan kontrol, pengelolaan rekaman, serta keterlibatan sumber
daya manusia dalam menjalankan peran dan tanggung jawab keamanan informasi. Temuan ini
menegaskan bahwa keberhasilan penerapan ISO/IEC 27001:2022 tidak hanya ditentukan oleh
kepatuhan administratif, tetapi sangat bergantung pada efektivitas implementasi dan perbaikan
berkelanjutan melalui siklus Plan-Do—Check—Act (PDCA). Penelitian ini memberikan kontribusi
empiris dengan menunjukkan bahwa evaluasi berbasis audit internal dan analisis kuantitatif mampu
mengidentifikasi titik kritis implementasi SMKI di lingkungan perguruan tinggi, sehingga dapat
menjadi dasar penguatan tata kelola keamanan informasi dan peningkatan kesiapan sertifikasi
secara berkelanjutan.
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